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 مقدمه :

 . دیریرا در نظر بگ ریشکل ز

 

 :  صورت نیندارد، در ا B ،admin ی شبکه میکنیفرض م ابتدا 

را سرقت کند،  DC Additionalبتواند  ی. حال اگر کسشودی م Replicateها  DC نیتمام اطلاعات ب

 .کندی م جادیمشکل ا یتیموضوع از نظر امن نیکند، که ا دایاطلاعات دست پ یبه تمام تواندی م

 Domainبوده و عضو گروه  Admin B وزریدارد، اسم  نی، آدمB یکه شبکه میکنی فرض م حال

users باشدی م . 
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 وجود دارد:  admin نیا یبرا فهیدو وظ نصورتیا در

  B تیسا ینتهایبه مسائل مربوط به کلا یدگیرس .1

 (و ...   روسیو ینصب برنامه، آنت ) B تیدر سا DC یمسائل مربوط به نگهدار .2

 Admin وزری یبرا توانی ، م(پسورد و ... رییتغ وزر،یمثلا ساخت ) نتهایانجام امور مربوط به کلا یبرا

B  ،Delegation کیکه  بیترت نیکرد. بد فیتعر OU تیکاربران سا یتمام یبرا B میکنی م جادیا 

کردن پسورد  ستیو ر وزریحق ساخت  Delegation قیاز طر Admin B وزریبه  OU نیا یو بر رو

 راه وجود دارد:   نی، چند DC یانجام امور مربوط به نگهدار یبرا. میدهی م

 یادیز یلیصورت قدرت خ نی. در امیکن  Domain Adminsرا عضو گروه  Admin B وزری .1

 یتیکند که اصلا از لحاظ امن Login نیعضو دام یوترهایدر تمام کامپ تواندی و م کندی م دایپ

 . شودی راه حل رد م نی.پس ا ستین حیصح

 یتا فقط بر رو میکن  DC Additionalدر  Administratorsرا عضو گروه  Admin B وزری .2

راه حل هم از لحاظ  نیداشته باشد. ا admin یدسترس DC Additionalمربوط به  وتریکامپ

 Admin وزریو در اصل  کنندی م Replicateها با هم  DC رایز ست،ین حیو صح یمنطق یتیامن

B  عضو گروه ،Administrators  درDC Primary یبر رو تواندی و م شودی م زین DC 

Primary همLogin   راه حل هم رد  نی.پس ا کندی م دایپ یادیقدرت ز وزریکند. پس باز هم

 . شودیم

( ،  Read Only DC)  یعنیباشد.  RODCبصورت  DCراه، استفاده از  نیکه بهتر میریگیم جهیپس نت

 شود،ی اعمال م زین گرید DCدر  Replicateبه علت  رد،یصورت بگ DC کیکه در  یرییچون هر تغ

 استفاده کرد.  Active Directoryموجود در  یها نهیاز گز توانیپس نم

 :  میپرداز یراه حل م نیمسائل مربوط به ا یبه بررس حال

DC یاتیح مهم و یوزرهایمربوط به  یکه پسوردها میکن میتنظ میتوانی حالت م نیبه سرقت برود. در ا 

در سمت  یپسورد چیفرض ه شینشود. البته دقت شود که به طور پ Cacheوجه  چیبه ه RODCدر 

RODC ،Cache شودی نم . 
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 .شودی اضافه م Active Directoryدو گروه به  شود،ی نصب م RODCبه صورت  DCکه  یزمان

 . شودی م Cache  RODCپسوردش در سمت  رد،یقرار بگ Allowدر گروه  یوزریاگر 

 . شودی نم RODC Cache پسوردش در سمت رد،یقرار بگ Deniedدر گروه  یوزریاگر 

 مربوط به یام درخواستهااست که اگر قرار باشد تم نیگروه ها ا نیاستفاده از ا علت

Authentication  به سمتDC تیارسال شود، پس انگار در سا یمرکز B چیه  DCوجود ندارد و  یا

 . میشوی دچار مشکل م WANارتباط خط  یدر صورت قطع

 یوزرهای یمراجعه و پسوردها یمرکز DCبه  یدر پشت صحنه، هر از چند گاه RODC نحالتیا در

شود،  دهیدزد DCاگر   حاتیتوض نیا با. کندیم Cacheو  پرسدی را م Allowموجود در گروه 

ی نم جادیا یادیمشکل ز یتیکه از لحاظ امن رودیاز دست م تیکم اهم یوزرهایمربوط به  یپسوردها

 .کند

 RODCعلت استفاده از 

 Databaseو اگر  شودیارسال م Additional یها DCبه تمام  DC Primaryاطلاعات مربوط به 

 Activeموجود در  یو پسوردها وزریشود، باعث لو رفتن  دهیدزد DC  Additionalمربوط به 

Directory جادی. پس به سمت استیاصلا مناسب ن یتیکه از لحاظ امن شودیم RODC یتهایدر سا 

 .میرویم یمرکز ترمرتبط با دف
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که  دییو ممکن است هر کس از شما سئوال بکند بگو دیداشته ا یمطالعات RODCحتما در خصوص         

RODC یمخفف کلمه ها Read Only Domain Controller ای Domain Controller  فقط

داده  گاهیاز پا یخواندن یکامل ول یکپ کی نیشود که ا یبرداشت م نیاست و معمولا ا یخواندن

 کهینزما عتاید. طبیده یان قرار ممختلف شبکه خودت یها تیاست که در سا اشم یرکتوریودایاکت

 دیخواه یسازمان خود م ایشرکت  یها یندگینما ایشود شما از آن در شعبه ها  یم RODCصحبت از 

 Loginشبکه  ازیمورد ن یها سیها و سرو ستمیبه س یتا کاربران آن شبکه بتوانند به راحت دیاستفاده کن

شود که  یانجام م RODC یبر رو یندیکه چه فرآ دیموضوع فکر کرده ا نیتا به حال به ا ایکنند. اما آ

مهم است که در زمان  یلیخ نیشود ؟ ا یشدن کاربران م Authenticate ای شدن تیباعث احراز هو

 شود. یچگونه انجام م Authenticationکه  میدرست متوجه بشو RODCاستفاده از 

 رهیذخ شفرضیبصورت پ یپسورد چیه RODCکه در  دینکته را در نظر داشته باش کیاز همه  اول

 کی نی، البته ا دینگران به سرقت رفتن اطلاعات موجود در آن باش دیخاطر نبا نینشده است و به هم

در  امکاربران ش ازیکه تمام ن دیموضوع را هم فراموش نکن نیا یحیاست. قبل از هرگونه توض هیفرض

 تیکه احراز هو دیبدان دیو شما با ستین ستمیکردن داخل س Loginشما فقط  یها یندگیشعبه ها و نما

. در است یرکتوریودایاکت شفرضیپ تیشود که پروتکل احراز هو یانجام م Kerberosتوسط پروتکل 

اگر شما  کهاست  نیا Kerberosقانون در  نیوجود دارد ، مهمتر یچند قانون اصل Kerberos یایدن

Ticket از شما ب یها برا یو دسترس دیشو یهم نم تیاحراز هو نی، بنابرا دینداشته باش تیاحراز هو

 یانجام برخ ی، برا دیکن یاستفاده م نیدام یها سیهمه سرو یبرا Kerberosنخواهند شد.شما از 

 نیران ، بنابرابه کارب برسدشوند چه  تیاحراز هو یستیبا یرکتوریودایدر اکت زین وترهایکامپ یکارها حت

ر د دیدار یخودتان را که در دفتر مرکز یتیاحراز هو ستمیاست که شما س یو الزام یضرور اریبس

در  یحت که دیداشته باش یستمیس دیو از همه مهمتر شما با دیها هم داشته باش یندگیشعبه ها و نما

 تیهو ، همچنان بتواند احراز یندگیا نمایو شعبه  یدفتر اصل نیو ارتباط ب نکیرفتن ل نیصورت از ب

 انجام بدهد. زیکاربران را ن
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 DC کیخودتان به عنوان  Domain Controllerقرار دادن کل  سکیر چوقتیاست که شما ه یعیطب

ه شما ک نجاستیدهد. در ا یهم ندارد را انجام نم یکه بعضا کارشناس فن یدر شعبه ا ینوشتن یخواندن

نام  قیطرو از  Offlineرا بتواند بصورت  تیاحراز هو نکهیکه ضمن ا دیاستفاده کن دیبا یزمیاز مکان

به حداقل برساند. شما در  زیشما را ن یتیامن سکیشده انجام دهد بتواند ر Cacheو رمز عبور  یکاربر

 . دیکن یاستفاده م RODCاز  یموارد نیچن

 شود ؟ یچگونه انجام م RODCها و کاربران در  نیماش تیهو احراز

 انکسیبه هم و  هیشب یادیتا حدود ز یرکتوریودایها و کاربران در اکت نیماش تیاحراز هو زمیمکان

 یا RODCشود که که سرور  یمتوجه م DC Locator ندیسرور و فرآ DNS قیها از طر نتیاست. کلا

 DC Locatorتر  یجام دهد و در اصطلاح فننا دیرا با تیاحراز هو اتیوجود دارد عمل تیکه در همان سا

را بر عهده دارد. همانطور که  Authoritative Authentication فهیوظ RODCدهد که  یم صیتشخ

خودش را به سمت سرور  تیدرخواست احراز هو نتیگام کلا نیدر اول دیکن یمشاهده م ریز ریدر تصو

RODC کند. در گام دوم سرور  یارسال مRODC به نام  یلیداده خود که فا گاهیبه پاNTDS.DIT  است

داده  گاهیاشده در پ رهیمورد نظر را بصورت ذخ نتیو رمز عبور کلا ینام کاربر ایآ ندیکند تا بب ینگاه م

 RODC یداده فعل گاهیدر پا نتیکلا نیا تیاطلاعات احراز هو نکهی؟ با توجه به ا ریخ ایموجود دارد 

 تیدرخواست احراز هو RODCکند. در مرحله سوم  یگام سوم را شروع م RODC نیقرار ندارد بنابرا

داند که  یم عتایکند و طب یم تیهدا یاصل DCبه سمت سرور  WANشبکه  نکیل قیرا از طر تنیکلا

داده خود  گاهیما از پا RWDCداده وجود داشته باشد. در گام چهارم  گاهیاطلاعات در پا دیدر آنجا با

 گاهیقسمت اطلاعات در پا نیدر ا نکهیبه ا وجهکند و با ت یم یرا بررس تیاطلاعات مربوط به احراز هو

از صحت  یکند که حاک یم تیهدا RODCداده وجود دارد در گام پنجم پاسخ را به سمت سرور 

 نتیاست درخواست کلا یباشد. در گام ششم که مرحله بعد یم تیاحراز هو یاطلاعات درخواست

 نیاز ا عتایکند اما طب Loginو  تیهو ازسرور احر لیر فاتواند د یم نتیشده است و کلا یده سیسرو

مجددا شرمنده  نکهیا یرا انجام نداده است . برا تیکه چرا خودش احراز هو ستیموضوع خوشحال ن

 RODCداده  گاهیکاربر است در پا ای وتریکه کامپ نتیکلا یتیاطلاعات احراز هو نباریها نشود ا نتیکلا
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سئوال  یبه جا نتیکلا یبعد تیاحراز هو یها رخواستشود تا در د یم یشده نگهدار Cacheبصورت 

 RWDCابتدا  نکاریا یاستفاده کند. برا تیاحراز هو یاز اطلاعات خودش برا RWDCکردن از سرور 

کردن پسوردها به  Cache تیخودش قابل Password Replication Policy ایکند که آ یم یبررس

RODC  گاهیآن کاربر در پا تیشده بود ، اطلاعات احراز هو ادهاجازه د نی، اگر ا ریخ ایرا داده است 

 به بعد وجود خواهد داشت. نیاز ا RODCداده 

 

 

RODC ؟کند یچگونه کار م 

بفرستد  RODCرا به سمت  تیما درخواست احراز هو وتریکامپ ایکار اگر مجددا کاربر  ینجایتا ا خوب

 Loginشود و کاربر قادر به  یانجام م زین WANبا قطع شدن ارتباط شبکه  یحت تیاحراز هو ندی، فرآ

شد  ینم جامدر مرحله قبل ان میکه عنوان کرد یا Password Replication ندیخواهد بود. اگر فرآ

RODC شبکه  نکیل یدر صورت بروز مشکل براWAN نبود و درخواست  تیقادر به احراز هو گرید

 نیو همچن Ticket افتیدر ندیدر خصوص فرآ میخواه یم یماند. در مرحله بعد یم جهینت یما ب نتیکلا

 .میمورد نظر صحبت کن سیبه سرو یدسترس یچگونگ
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 نیبه دوم میبهتر بگو ایو  2۰۰۲سرور  ندوزیبه و دیجد گرید تیقابل کی RODCبا  کروسافتیما

در  تینبودن امن ایبه خاطر نداشتن  کروسافتیکار توسط ما نی( اضافه کرد. اساس انجام اDCکنترولر )

در  میدانیمکنترولرها بهتر محافظت شوند. همانطور که  نیبود تا دوم یخارج از دفتر مرکز ییمکانها

 یکه دارا یمکانها کسان نیدر ا نیهمچن ست،یاصلا ن ایکم است و  یلیخ ای یکیزیف تیمکانها امن نگونهیا

( هستند که در حال انجام کار روزانه User) وزری یباشند، وجود ندارند و اصولا تعداد یکاف یدانش فن

کنترولرها  نیدوم نیکه ا میکنیم. پس مشاهده باشندی م WAN ای نترنتیخط ا کیخود و استفاده از 

برخوردار  یو دانش فن یکیزیف یتهاییسنترال از امن ای یواقع در دفتر مرکز یکنترولرها نیبه مانند دوم

 . ستندین

 نیکه در ا شدی مشکلات گفته شده تا حد امکان تلاش م نیبه خاطر ا 2۰۰۲سرور  ندوزیقبل از و تا

از  Authentication اتیعمل یبرا وزرهایعلت  نیکنترولر وجود نداشته باشد و به هم نیمکانها دوم

ن خط یا یکه برا یو در صورت کردندیکنترولر سنترال متصل بود استفاده م نیکه به دوم WANخط 

WAN عمل  توانستندی نم وزرهای امدیم شیپ یمشکلAuthentication وارد  نیانجام داده و به دوم

( استفاده کرده و به صورت cached credentials) تیاز قابل توانستندیم تی( و نهاLogonشوند )

اشتراک  به نیکه در دوم یبه منابع رایز کرد،یرا حل نم ی( که آن هم مشکلLogonلوکال وارد شوند )

 کروسافتیعلت ما نیبه هم قاینداشتند. دق یدسترس گری( بود دShared Resourceگذاشته شده )

RODC . را وارد صحنه کرد 

 RODCکنترولر  نیدوم کی یهایژگیو

 اءی( است )همه اشNTDS.DIT) یرکتوریدا ویاکت یاز بانک اطلاعت یالمثن ای یکپ کی یدارا RODC کی

Objects  و خواصAttributesموجود است.  یکنترولر معمول نیدوم کی ی(، که همانند آن بر رو

بانک  نیاست که اجازه ندارد ا نیا کندی کنترولر فرق م نیدو دوم نیا نیب سهیکه در مقا یزیتنها چ

 راتییدهد و فقط اجازه خواندن آن را دارد و تمام تغ ریی( را تغNTDS.DIT) یرکتوریدا ویاکت یاطلاعت

 . کندیآن اعمال م یبر رو Replication اتیعمل قیاز طر یکنترولر معمول نیرا دوم
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باز هم فقط اجازه خواندن دارد.  یشود، ول نستالیا DNSسرور  RODC یوجود دارد که رو تیقابل نیا

به   Application Directory  Partitions یرکتوریدا شنیپارت یدر خود همه نرم افزارها تواندیم

 یبرااز آن  توانندی م وترهایداشته باشد. کامپ Forest DNS Zones ای Domain DNS Zonesمانند 

ه ب توانندی که در آن مکان هستند م ییوزرهای( استفاده کنند و Name Resolutionکردن اسم ) دایپ

 نکهیا ای( Name Updatesکند ) یرا به روز رسان یکنند. اما اجازه ندارد که اسام Logonصورت نرمال 

 کند )منظور خودش به صورت مستقل(. جادیا NS دیرکورد جد

دن ش رهیاجازه ذخ سیسرو ای وتریکامپ وزر،یمشخص کرد که کدام اکانت  توانیم RODC کی یبر رو

 Domainبه مانند  نهایادم یاستاندارد اکانتها(.به صورت credential cachingنشدن دارد ) ای

Administrator  درRODC یمحل تیامن نی. دو گروه دومشوندی نم رهیذخ (Domain Local 

Security Groups یکی( وجود دارد که Denied RODC Password Replication Group  و

 رهیذخ تیریمد یکه برا باشدی م Allowed RODC Password Replication Group یگرید

 کی. اگر دیاستفاده کن دیکه خودتان ساخت ییاز گروهها دیتوانی م نی. شما همچنباشندی اکانتها م یساز

حق  Denied RODC Password Replication Groupباشد، گروه  وههمزمان در هر دو گر وزری

د نداشتن با وجو یحت تواندی م وزریآن  گریشود، بار د رهیذخ کباریفقط  وزری کیتقدم دارد. اگر اکانت 

 دهیدزد RODCکه  یدر صورت WANبه خط . ازیکند بدون ن Logonکنترولر سنترال  نیارتباط با دوم

 یرکتوریدا ویرا از اکت RODC وتریو اگر اکانت کامپ باشدی شده م رهیذخ یهاشود، فقط در آن اکانت

تا  شوندی ( مReset) ستیشده بود، ر رهیکه در ذخ ییتمام اکانتها کیبه صورت اتومات م،یپاک کن

 قابل استفاده باشند . ریشده غ دهیدزد یپسوردها

 یرییتغ چیاجازه ه RODC( است. چون One-Wayطرفه ) کیفقط به صورت  Replication اتیعمل

 اتیبه گرفتن اطلاعات در عمل یاجی, احتیمعمول یکنترولرها نیدوم نیبه صورت مستقل ندارد بنا بر ا

Replication  ازRODC اتیندارند. عملReplication یفقط به صورت ورود (Inbound هستند و )

 . شوندی کمتر م Bridgehead یعلت سرورها نی( ، به همOutbound) یبه صورت خروج هن
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 RODC یبرا نی( را به صورت ادمDomain User or Group) نیگروه دوم ای نیدوم وزری کی توانیم

ی لوکال م نیگروه به صورت ادم ای وزریصورت آن  نیدر ا   Delegation.تیکرد, توسط قابل جادیا

 ای گرید یکنترولها نیگوناگون به دوم یهایاجازه دسترس نیدوم ینهایمانند ادم نکهیبدون ا شوند

 کنند . نستالیها را ا Driver ایها  Update توانندیرا داشته باشند. به طور مثال آنها م نیدوم

 به شود،ی نم رهیذخ وتریکامپ ای وزریاطلاعات اکانت  RODC کی( در Defaultفرض ) شیبه صورت پ

 عیمرکز توز کی  RODC .RODCخود یبرا krbtgt ژهیاکانت و کیخودش و  وتریاز اکانت کامپ ریغ

( است Site) تیسا ایدر آن محل  یرکتوریدا وی( در اکتKey Distribution Center – KDC) دیکل

.RODC یرمزنگار یاز اکانت برا (encryptedاعطا )طیبل ی (ticket-granting tickets – TGT )

 .کندیفرق م یکنترولر معمول نیدوم کیبا  سهیدر مقا نیو ا کندیاستفاده م

 یدر بعض کندیم افتیدر Schemaکامل از  یکپ کی Replication اتیدر عمل RODCکه  یرفتار نیا

ت برنامه استفاده شود که اطلاعا کیممکن است مطلوب نباشد. به طور مثال ممکن است که از  طیاز شرا

 نیهم ی.براشدبا RODCاطلاعات در  نیکه ا میخواهیو ما نم کندیم رهیذخ یرکتوریدا ویرا در اکت یمهم

RODC و نامش کندیانتخاب را عرضه م کیRead-only partial  attribute set – ROPAS ی م

فانکشن  نیمعروف است. ا زی( نRODC filtered attribute set – ROFASبه نام ) نیکه همچن شدبا

 اتیدر عمل RODC( متفاوت به attributesکدام خواص )  میکه که مشخص کن دهدیاجازه م

Replication که سطح  میتوجه کن دیبا م،یذکر شده استفاده کن تیقابل نیاز ا میارسال شوند.اگر بخواه

 Windows Server 2003 یرو دی( باforest functional levelکل ساختار ) ایدر حال کار جنگل 

 بالاتر باشد . ای

RODC استفاده کرد: ندوزیو ینسخه ها نیدر محل مورد نظر با ا توانیرا م 

 گرید نیدر دوم ای نیدر همان دوم2۰۰2/2۰۰2R2کنترولر  نیدوم -الف

 گرید نیدر دوم ای نیدر همان دوم 2۰۰۲/2۰۰۲R2کنترولر نیدوم -ب

 گرید نیدر دوم ای نیدر همان دوم 2۰۰۲/2۰۰۲R2کنترولر  نیدوم RODC -پ
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  شودی اضافه م 2۰۰۲ ندوزیبه و ری( زattributesاستفاده کرد، خواص )  RODCکه بتوان از این  یبرا

ms-DS-Reveal-OnDemand-group 

ms-DS-Never-reveal-group 

ms-DS-Revealed-list 

ms-DS-AuthenticatedTo-account list 

 داردوجود  RODC کدر ی ییتهایمحدود چه

 FSMO در خود تواندیرا بخواند، نم یرکتوریدا ویاکت سیتابید تواندیفقط م RODC کیکه  به علت این

 ویاکت سیتابید یکنترولر بتواند رو نیدوم دیبا FSMOداشتن  یبرا همین منظورها را داشته باشد. به 

 . سدیبنو ایکند  جادیا رییتغ یرکتوریدا

  اتیمسئولیت عمل Bridgeheadسرور  کیباشد.  Bridgeheadسرور  تواندینم RODC کی

Replication تیدر سا راتییسرور تمام تغ نیرا دارد. ا (Siteخود را جمع آور )و با  کندیم ی

دو  Replication اتیکه خودش مستلزم عمل کندیمبادله م تهایسا گرید Bridgehead یسرورها

 است . کطرفهیReplication   اتیعمل یدارا RODC میدیکه در بالا فهم مانطوره یطرفه است. ول

در شبکه وجود  2۰۰۲/2۰۰۲R2کنترولر نیدوم کی RODC نیکردن اول نستالیقبل از ا شهیهم دیبا

 داشته باشد .

RODC – اتیبا هم عمل توانندنمی ها Replication  دهند.را انجام 

 . شودی ساپورت نم RODC ی( روExchangeسرور اکسچنج )

نتوان آن را وارد کرد و فقط در  گریکنترولر نرمال از از مدار خارج شود و د نیدوم یبه هر علت اگر

 یکنترولر معمول نیدوم کیرا به  RODCوجود ندارد که  یراه چیمانده باشد، ه یباق RODCشبکه 

را  RODCخواندم که گفته شده بود  یی.در جا دیاز اول درست کن را خود نیکل دوم دیکرد و با لیتبد

 د،یواندخ کاملا اشتباه است و همانطور که نیکنترولر استفاده کرد که ا نیدوم بانیبه عنوان پشت توانیم

RODC تواندیباشد چون نم بانیپشت تواندینم FSMO نیبه دوم لیآن را تبد توانیرا داشته باشد و نم 
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 یکنترولر معمول نیدوم 2حداقل  دیکنیاستفاده م RODCاگر از  شهیهم پس کرد . یکنترولر معمول

 .دیریکنترولرها بک آپ بگ نیو به صورت منظم از دوم دیداشته باش

و  اینمود؟ در صورت مثبت بودن پاسخ، مزا یراه انداز تیسا کیرا در  RODC نیتوان چند یم ایآ

 ست؟یکار چ نیانجام ا بیمعا

 لیتوان هر تعداد که ما یخدمت علاقمندان عرض کنم که بله، م ستیبا یم ویسنار نیخصوص ا در

 یکیکار آنست که اگر  نیانجام ا یای. از مزامیکن یراه انداز RODCمورد نظر خود  تیدر سا میباش

 Faultها باشد ) نتیدرخواست کلا یتواند پاسخگو یم گرید RODCها از دور خارج شود، RODC از 

Toleranceنیا یساز ادهیهم دارد که با دانستن آن ممکن است قبل از پ یبیمعا ویسنار نی(. اما ا 

 .دیفکر کن شتریب یکم و،یسنار

، استفاده از آنها RODCاز نوع  ییکنترلرها نیدام یجهت راه انداز دیمف یوهایاز سنار یکی یطور کل به

 یاز ارتباط مناسب ،یمرکز یها تیها با ساBranch Office باشد. معمولا  یها م Branch Officeدر 

حالت  نی. در اباشد ینم reliable یمرکز تیآنها با سا انیارتباط م گریبرخوردار نبوده و به عبارت د

ز ا یکنترلر نیمورد نظر، دام تی)فرض بر آنست که در سا تیسا کیدر  RODC نیاز چند یریبکارگ

 :دیتوجه کن ریخواهد شد. به مثال ز کیوجود ندارد(، باعث بالا رفتن قابل توجه تراف Writableنوع 

 Site2تشکل شده است.  Site2و  Site1 یبه نام ها تیکه شبکه سازمان شما از دو سا دیکن فرض

به نام  یقرار است کاربر Site2باشد. در  یم RODC2و  RODC1 یبه نام ها RODCشامل تنها دو 

User A  لپتاپ به نام  کیبا استفاده ازLaptop A که  دیفرض کن نی. همچندینما نیلاگ نیبه دام

 نیشده است که با اول یکربندیپ یبه گونه ا Password Replication Policyمرتبط با  ماتیظتن

 RODCآنها در هر دو  تیاحراز هو اتی، اطلاعات مرتبط با عملLaptop A قیاز طر User A نیلاگ

کاربر مورد  نیلاگ اتیکه عمل میبدان میخواه یمفروضات م نیگردد. حال با داشتن ا cacheموجود 

 اتیعمل د،یدان یکه م همانطور،  خواهد داشت Site2و  Site1 انیم نکیل یبر رو یمنف راتینظر چه تاث

گردد. با توجه به  یختم م User Aبه کاربر  تیآغاز شده و در نها Laptop Aاز  ابتدا ن،یبه دام نیلاگ

 :ونددیپ یبه وقوع م ریز یمطلب و در نظر گرفتن مفروضات فوق، رخدادها نیا
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1 .Laptop A یرا به سو تیاحراز هو اتیبر آغاز عمل یمبن یدرخواست RODC1 دارد. یم لیگس 

 رهیرا در خود ذخ Laptop A تیاحراز هو اتیاطلاعات مرتبط با عمل RODC1. بدان علت که هنوز 2

که در  writableکنترلر از نوع  نیدام کی یبه سو Laptop A یدرخواست از سو نیننموده است، ا

Site1 قیواقع شده است، از طر RODC1 گردد. یارسال م 

 جهیو نت دهیمذکور را به انجام رسان نتیکلا تیاحراز هو اتی، عملSite1کنترلر مورد نظر در  نی. دام2

 .دینما یارسال م RODC1 یرا به سو اتیعمل نیا

 نتیکلا یبه سو RODC1کنترلر مورد نظر، توسط  نیدام یشده از سو افتیمرحله، پاسخ در نی. در ا4

کنترلر مورد نظر به منظور مجوز  نیدام یبه سو یدر خواست RODC1گردد. سپس  یمورد نظر ارسال م

 کند. یرا، ارسال م نتیکلا تیاحراز هو اتیاطلاعات مرتبط با عمل یساز رهیذخ

را مورد  Password Replication Policyانجام گرفته در  ماتیکنترلر مورد نظر، تنظ نی. دام5

 RODC1 یمورد نظر را به سو نتیکلا تیاطلاعات مرتبط با احراز هو ت،یقرار داده و در نها یبررس

 .دینما رهیاطلاعات را در خود ذخ نیبتواند ا RODC1 بیترت نیتا بد دینما یارسال م

باره دو تیوجود ندارد که به منظور احراز هو ینیتظم چیاستارت گردد، ه یمذکور ر نتی. حال اگر کلا6

رود، مراحل  RODC2به سراغ  تیاحراز هو اتیرود. اگر چنانچه جهت انجام عمل RODC1به سراغ 

 گردد. یتکرار م RODC2 یفوق مجددا برا

 دیمف تیسا کیدر  RODCچند  ایکه همواره وجود دو  دیفهم یتوان براحت یفوق، م یویتوجه به سنار با

 واقع نخواهد شد.

 : RODC کینصب 

 :دیکن یرا ط ریمراحل ز RODC کینصب  یبرا

 است.  Windows Server 2003حداقل  Forest Functional Levelکه  دیکن دایپ نانی. اطم1
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را اجرا  adprep /rodcprepدارد  2۰۰2سرور  ندوزیو یکنترلر نی. اگر در سراسر جنگل دام2

 .دیکن

 دارد. 2۰۰۲سرور  ندوزیو DC کیحداقل  دیکن دایپ نانی. اطم2

 RODC. نصب 4

 2۰۰۲سرور  ندوزیو یکنترلر ها نیتا شامل دام دیکن یم یموجود را به روز رسان Forest کی اگر

دستور باعث  نی. ادیرا اجرا کن adprep /rodcprepدستور  دیبا دیرا دار RODCباشد و قصد نصب 

با  DNSمربوط به  Application Partitionشدن  Replicateلازم جهت  یشود تا مجوز ها یم

RODC کند. یم جادیرا ا 

ها  لی. فاستیدستور ن نیا یبه اجرا یازیدارند ن 2۰۰۲سرور  ندوزیکنترلرها و نیدام یتمام اگر

 نیقرار دارد و ا Adprepدر پوشه  Sourcesدر پوشه  2۰۰۲سرور  ندوزیو ید یو یمربوطه در د

ل یکه فا یبه محل CMDو در  دیکن یرا دارد کپ Schema Masterکه رول  یکنترلر نیپوشه را در دام

دستور  نیا یاجرا یکه برا دیتوجه داشته باش. دیو سپس دستور را اجرا کن دیبرو دیکرده ا یها را کپ

 دیباش Enterprise Adminsعضو گروه  دیدر واقع با دیلازم را داشته باش یتیریمد یمجوز ها دیبا

 کند. رییتغ Schemaچرا که قرار است 

 نیدام نیآل ا دهی( به صورت انیوجود داشته باشد )در دام 2۰۰۲سرور  ندوزیبا و DC کی دیبا حداقل

 RODC یریاز محل قرار گ نکیل نیبا کوتاه تر گریبا به عبارت د تیسا نیتر کیدر نزد دیکنترلر با

سرور  ندوزیکنترلر و نیدام دیعمل کند با زین DNS Serverبه عنوان  RODCکه  دیخواه یباشد. اگر م

 Additional Domainمشابه نصب  RODCمربوطه باشد. نصب  یها Zoneشامل  زین 2۰۰۲

Controller چک باکس  دیبا زاردیتفاوت که در انجام مراحل و نیاست با اRead-Only Domain 

Controller دیرا چک بزن. 
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Installing From Media (IFM) – Active Directory 

  .بیایید سناریوی زیر را فرض کنیم

  Domain Controller در شعبه ، قصد داریم یک .دفتر مرکزی شرکت و شعبه آن را داریمیک ما 

از   Active Directory (ntds.dit) پرونده .کند است ارتباط بین دو نقطه .جدید را نصب کنیم

 Active در erControll Domain کلاسیک نصب روش اگر از .بسیاری تشکیل شده استحجم 

 Directoryتوانید تصور کنید چند ساعت یا چند روز زمان لازم است تا همگام سازی ، می  پیروی کنید

 .جدید به پایان برسد DC کامل

Media From Install  به همین دلیل ، مایکروسافت ما را قادر می سازد با استفاده از روش

DC  (IFM) ه را ب فرایندبنابراین ، ما می توانیم زمان لازم برای تکمیل   .به حل این مشکل بپردازیم

 در واقع ، آنچه ما انجام می دهیم ایجاد یک پرونده با داده های .میزان قابل توجهی کاهش دهیم

Active Directory  از یک بک آپ، چیزی مانند ، DC موجود و سپس وارد کردن آن به DC 

 تورریسو زمان  بک آپهماهنگی تغییرات بین  براینیاز ان مورد زمبنابراین ، فقط  .جدید شعبه است

 .جدید است DC نهایی آن با

 .دیرا بدان یموارد اساس دی( ، باIFM) روشقبل از شروع روش نصب از 

 مورد استفاده قرار گیرد Froot کی DC نیاول یتواند برا ینم IFMاست که روش  یهیبد .1

 .ردیگمی مورد استفاده قرار  یاضاف DC کیاضافه کردن  فقط برای 

 .شود جادیا ADاز همان دامنه  DC کیتوسط  دیبا Mediaاطلاعات یا  .2

 کیشود که  جادیا DC کیتوسط  Media ایاطلاعات  دی( باشد ، باGCسرور ) دیجد DCاگر  .2

 باشد. زین GCسرور 

 DNSبا نقش  DC کیتوسط  دیبا Media ایباشد ، اطلاعات  DNSسرور  دیجد DCاگر  .4

 .شود جادینصب شده ا

قابل  DC کی قیرا از طر Media ایاطلاعات  دیتوان ی، م دیکن یرا مستقر م RODCاگر  .5

 .دیکن جادیموجود ا RODC اینوشتار 

https://www.dtonias.com/add-another-domain-controller-active-directory/
https://www.dtonias.com/add-another-domain-controller-active-directory/
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که  دیمطمئن شو نیکند ، بنابرا یم جادیا ٪TMP ٪داده موقت در پوشه گاهیپا کی IFMروش  .6

 .در محل پوشه وجود دارد یکاف یفضا

  Media ایدو نوع اطلاعات  دیتوان ی، م NTDSUtil.exeو ابزار  2۰16سرور  ندوزیاستفاده از و با

 Windows یبراRODC یا   Full (writable) Domain Controller.دیکن جادیرا ا

Server 2008 R2 وجود دارد ،  گرید نهیدو گزFull DC  باSYSVOL  وRODC  با

SYSVOL . به آن می پردازیم.که در انتهای همین بحث 

 Install Fromبا استفاده از روش  Active Directory نصبباتوجه به اینکه در کلاس به 

Media (IFM)  زبه استفاده از این روش در ویندو میپردازیم در این مقاله 2۰16در ویندوز سرور 

 مراجعه کوتاهی انجام می دهیم.   2۰۰۲سرور 

 2۰۰۲در ویندوز سرور   Installing From Media (IFM)نصب 
را بر روی یک دامین کنترلر راه  Active Directory فرض کنید که در شبکه سازمان خود، سرویس

 اندازی نموده اید. حال بنا بر دلایلی می خواهید این سرویس را بر روی دامین کنترلر دیگری در حالت

Additional Domain Controller  راه اندازی کنید. در این سناریو فرض بر آنست که دامین

کنترلر دوم در مکانی دور از دامین کنترلر اول قرار گرفته و پهنای باند ارتباط میان آنها بسیار محدود 

 بوده و یا از ثبات مورد نظر برخوردار نمی باشد. همچنین فرض کنید که پایگاه داده مربوط به سرویس

Active Directory  دارای حجم قابل توجهی بوده و شما پالیسی های متعددی جهت مدیریت سیستم

 .ایجاد نموده اید وجوددارد راهای موجود در سازمان 

ایجاد می نمایید،  Additional Domain Controller به صورت پیش فرض هنگامی که شما یک

ود در پایگاه داده مربوط به بر روی آن، اطلاعات موج Active Directory در عملیات نصب سرویس

موجود در دامین کنترلر اول به صورت خودکار به این دامین کنترلر  Active Directory سرویس

انتقال می یابد. حال اگر پهنای باند میان این دو دامین کنترلر محدود باشد و یا از ثبات کافی برخوردار 

 چار شده و در نهایت عملیات راه اندازینباشد، ممکن است عملیات انتقال اطلاعات با مشکل د

Additional Domain Controller با مشکل مواجه گردد. 

مورد نظر را با  Additional Domain Controller با توجه به سناریوی فوق چگونه می توان

دارای قابلیتیست که به واسطه  Windows Server 2008 R2 موفقیت راه اندازی نمود؟ خوشبختانه
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را در دامین کنترلر اول استخراج نموده  Active Directory ی توان اطلاعات مرتبط با سرویسآن م

را ایفا نماید،   Additional Domain Controller و سپس آن را به سروری که قرار است نقش

را بر روی سرور مورد نظر بر اساس اطلاعات انتقال  Active Directory انتقال دهیم. سپس سرویس

 .ته راه اندازی نماییمیاف

 .از سوی مایکروسافت معرفی شده است Windows Server 2003 قابلیت فوق اولین بار در :نکته

را از دامین  Active Directory جهت انجام این سناریو ابتدا می بایست اطلاعات مرتبط با سرویس

استفاده  ifm  به همراه سوئیچ ntdsutil  کنترلر اول استخراج نماییم. بدین منظور می بایست از ابزار

 :کنیم. به شکل زیر نگاه کنید

  

 
  

 Active می تواند در چهار حالت اقدام به استخراج اطلاعات مرتبط با سرویس ntdsutil ابزار :نکته

Directory نماید. به شکل زیر نگاه کنید: 
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 :این چهار حالت عبارتند از

  

 Full Domain Controller : از این روش زمانی استفاده کنید که می خواهید تمامی اطلاعات مرتبط

، را SYSVOL بدون در نظر گرفتن اطلاعات موجود در فولدر Active Directory با سرویس

 .استفاده شود create full  استخراج کنید. بدین منظور می بایست از دستور

 بر روی Active Directory نصب سرویسدر صورت استفاده از این روش، بعد از  : نکته

Additional Domain Controller  می بایست اطلاعات موجود در فولدر SYSVOL  از دامین

کنترلر اول به دامین کنترلر مذکور انتقال یابد. اگر چنانچه پالیسی های زیادی را جهت مدیریت کلاینت 

ات ممکن است با در نظر گرفتن پهنای باند های موجود در سازمان خود ایجاد نموده اید، این عملی

 .محدود و ناثبات، با مشکل مواجه شده و یا مدت زمانی طولانی به خود اختصاص دهد

Full domain controller with SYSVOL : از این روش زمانی استفاده کنید که می خواهید

 SYSVOL ات فولدررا به همراه محتوی Active Directory تمامی اطلاعات مرتبط با سرویس

 .استفاده شود  create sysvol fullاستخراج نمایید. بدین منظور می بایست از دستور

 .امکان پذیر است Windows Server 2008 R2 این روش تنها در :نکته

RODC :از این روش زمانی استفاده کنید که می خواهید یک Additional Domain Controller  

ایجاد کنید. در این روش اطلاعات  Read-Only Domain Controller و یا RODC حالت در

 create  در نظر گرفته نمی شود. در این حالت می بایست از دستور SYSVOL موجود در فولدر

rodc استفاده شود. 
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 RODC از نوع Additional Domain Controller اطلاعات مورد نیاز جهت ایجاد یک :1نکته 

 RODC و یا یک Writable Domain Controller ن روش را می توان از روی یکبا استفاده از ای

 .دیگر استخراج نمود

 بر روی Active Directory در صورت استفاده از این روش، بعد از نصب سرویس :2نکته 

Additional Domain Controller می بایست اطلاعات موجود در فولدر SYSVOL  از دامین

مین کنترلر مذکور انتقال یابد. اگر چنانچه پالیسی های زیادی را جهت مدیریت کلاینت کنترلر اول به دا

های موجود در سازمان خود ایجاد نموده اید، این عملیات ممکن است با در نظر گرفتن پهنای باند 

 .محدود و ناثبات، با مشکل مواجه شده و یا مدت زمانی طولانی به خود اختصاص دهد

RODC with SYSVOL   : تفاوت این روش با روش فوق در این است که در این روش اطلاعات

 create نیز در نظر گرفته می شود. بدین منظور می بایست از دستور SYSVOL موجود در فولدر

sysvol rodc  استفاده کنید. 

بر در مثال زیر فرض  .امکان پذیر می باشد Windows Server 2008 R2 این روش تنها در :نکته

 Full با استفاده از روش Additional Domain Controller آن شده است که می خواهیم یک

domain controller with SYSVOL  ایجاد نماییم. بدین منظور کافیست طبق شکل زیر عمل

 :کنید
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 به همراه Active Directory با انجام موفقیت آمیز عملیات فوق، محتویات پایگاه داده سرویس

قرار  C که در ریشه درایو ifm در دامین کنترلر اول به فولدری با نام SYSVOL محتویات فولدر

 :گرفته است، استخراج می گردد. به شکل زیر نگاه کنید

  

 
  

در  Active Directory حال کافیست محتویات این فولدر را به سروری که مایل به نصب سرویس

 :داده و سپس بر روی سرور مذکور طبق تصاویر زیر عمل کنیم را داریم انتقال Additional حالت
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نیز استفاده کنید. با اجرای این دستور مشاهده  dcpromo /adv  همچنین می توانید از دستور :نکته 

 Use Advanced Mode خواهید نمود که ویزارد عملیات نصب به صورت پیش فرض گزینه

Installation  رار داده استرا در حالت فعال ق. 

 Additional Domain عملیات نصب را بر اساس نیاز خود ادامه دهید. در این حالت بعد از مرحله

Controller Options انجام تنظیمات مورد نیاز جهت مشخص نمودن مکان اطلاعات انتقالی از ،

 :دامین کنترلر اول برای شما به نمایش گذاشته می شود. به شکل زیر نگاه کنید

  

 



 
23 

 

بعد از انتخاب مسیر قرار گرفتن فولدر انتقالی از دامین کنترلر اول به دامین کنترلر مورد نظر، بر روی  

 Source Domain کلیک کرده و بدین ترتیب می توانید وارد تنظیمات مربوط به مرحله Next دگمه

Controller   انتخاب کرده و سپس شوید. بر اساس نیاز خود یکی از گزینه های نمایش داده شده را

 :کلیک کنید. به شکل زیر نگاه کنید Next بر روی دگمه

 
 .در این مرحله عملیات نصب را با توجه به سیاست های سازمان خود به پایان برسانید 

اولیه را متوقف نمود. ممکن  replication با استفاده از روش فوق نمی توان به کلی عملیات :1نکته 

 تا زمان انتقال اطلاعات استخراجی و سپس ایجاد یک ntdsutil ابزار است از زمان اجرای

Additional Domain Controllerتغییراتی در پایگاه داده سرویس ، Active Directory  به

وقوع پیوسته باشند که در این شرایط این تغییرات می بایست به دامین کنترلر مورد نظر با استفاده از 

انتقال یابند. با توجه به این مطلب می توان نتیجه گرفت که هر چه زمان ایجاد  replication عملیات

 Active Directory اطلاعات استخراجی، انتقال آنها به دامین کنترلر مقصد و سپس نصب سرویس

 .اولیه نیز افزایش می یابد replication زمان بیشتری به خود اختصاص دهد، شانس افزایش عملیات

 Writable تنها از یک Active Directory استخراج اطلاعات مرتبط با سرویس :2نکته 

Domain Controller امکان پذیر است. این در حالیست که شما نمی توانید از یک RODC  جهت

 استخراج اطلاعات مورد نظر استفاده کنید. همچنین می توانید از اطلاعات استخراج شده از یک

Writable Domain Controller جهت ایجاد یک Additional Domain Controller  در

 .از طریق روش فوق استفاده کنید RODC و Writable حالت های
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با  Additional Domain Controller نمی توان از اطلاعات استخراجی جهت ایجاد یک :2نکته  

رلر اول اگر چنانچه دامین کنتسیستم عاملی متفاوت از دامین کنترلر اول، استفاده نمود. به عنوان مثال 

باشد، نمی توان از اطلاعات استخراجی از آن برای  Windows Server 2008 دارای سیستم عامل

 Windows Server 2008 R2 با سیستم عامل Additional Domain Controller ایجاد یک

 .استفاده کرد

ده در انجام عملیات استخراج اطلاعات بیتی بودن دامین کنترلر مورد استفا 64بیتی و یا  32 :4نکته 

مورد نظر  Additional Domain Controller بیتی بودن سیستم عامل 64بیتی و یا  22تاثیری بر 

 .ندارد

را از یک دامین کنترلر با  Active Directory فرض کنید که اطلاعات مرتبط با سرویس :5نکته 

وده اید. حال قبل از انتقال اطلاعات استخراج نم Windows Server 2008 R2 سیستم عامل

، اقدام به فعال نمودن Active Directory استخراجی به سرور دوم و انجام عملیات نصب سرویس

بر روی سرور اول می نمایید. در این حالت می بایست  Active Directory Recycle Bin قابلیت

 وده و نمی توان از آن برای ایجاد یکتوجه داشته باشید که اطلاعات استخراجی دیگر فاقد ارزش ب

Additional Domain Controller   استفاده کرد. در این حالت می بایست بار دیگر عملیات

 .را به انجام برسانید Active Directory استخراج اطلاعات مرتبط با سرویس
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