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 مقدمه:

 یها یدگیچیبزرگ، سبب پ یدر سازمان ها IP Address Spaceو نظارت بر  تیریامروزه مد

( Excelهمانند  Spreadsheetsصفحه گسترده ) لیاز سازمان ها از فا یاریشده است. بس یمتعدد

کنند. با  یسازمان ها استفاده م یآدرس ده یها رساختیز عیو نظارت بر وقا تیریجداگانه جهت مد

ن فوق الذکر افزوده شده و علاوه بر آ افتیره یدگیچیها، پ سیو سرو یوتریکامپ یها بکهگسترش ش

 سیاز سرو یریا به کارگـ. بدــابـی شـیزاـاف یارـار کـشـو ف یارـک یاـه انـیرـگردد؛ ج یسبب م

(IP Address Management (IPAM نیا کروسافت،یما یها سیبر سرو یمبتن یدر شبکه ها 

 تیریشده، مد لیدر سازمان تسه کینامیدا یآدرس ها یفضا عیوقا یریگگردد تا رد یامکان حاصل م

 یها اخترسیبا ز یکپارچگی تیقابل نیکرده و همچن دایبهبود پ یدست یمنطق یو نظارت بر آدرس ها

 گردد. جادیسازمان ا یمجاز
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 Windows Serverدر  دیجد یها Featureاز  یکیکه  IP address management سیسرو

و  IP Address Space تیریجهت مد یمرکز Framework کی د،یآ یبه شمار م 2012

با استفاده از  IPAMآورد.  یفراهم م DHCPو  DNSمتناظر آن در سازمان همانند  یها سیسرو

 Role-Based یگردد و با سطوح دسترس یفعال م Forest کیدر  Auto Discovery تیقابل

 آورد. یاپراتور ها فراهم م یرا برا عیوقا یریو ردگ تیریامکان نظارت، مد
 

IPAM چیست و چگونه راه اندازی می شود 
 

از موارد  یکی دیدانی همانطور که م میدر خدمت شما هست ۶۱۰۲سرور  ندوزیاز و گریمقاله د کیبا 

 تیاز قابل یکی. باشدی استفاده شده م یها IP یدر هر شبکه امکان کنترل و نظارت بر رو یمهم و اساس

 یبه صورت متمرکز فضا توانی م IPAMاز  هاست که با استفاد نیا ۶۱۰۲ سرور ندوزیو یها

آمده است که  شیشما هم پ یقطعا برا کرد. یکربندیو پ تیریسازمان را مشاهده، مد IP یهاآدرس

خود را  IP یو آدرس ها دیخود نظارت داشته باش DHCPو  DNS یپروتکل ها یبر رو دیبخواه

قبلا متعلق به کدام دستگاه بوده و در  IP)هر  IP یآدرس ها یابیکه امکان رد یبه طور د،یکن تیریمد

 .شدحال حاضر کجا مورد استفاده قرار گرفته( وجود داشته با
 

 م؟یکن یساز ادهیپرا  IPAM سیسرو دیچرا با

 

 DNS Serverو  DHCP Server نیکه چندمواجه می شوند موضوع  نیا ی بااریبس یدر سازمانها

 یزدن به سرورها موتیآنها مجبور به ر تیریمد یوجود داشته باشد و ما برا NPS نیچند یحت ایو 

 یجالب ادیهم کار ز یتیاز نظر امن میشو یم یکار دچار سردرگم نیکه ما با ا نی. علاوه بر ا باشیممختلف 

 IPAMرو اضافه کرده به نام  Feature کی کروسافتیبه بعد ما ۶۱۰۶سرور  ندوزیدر و ستین

و  DHCP , DNSمتمرکز  تیریرول مد نیا فهی( که وظIP Address Management)مخفف 

NPS باشد. یم 
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ممکن است ساعت  د،یموجود در شبکه خود نداشته باش IP یاز آدرس ها یقیکه گزارش دق یصورت در

زه که تا یستمیبه س دیفرض کن .دیاست، کن IPاز تداخل  یشبکه خود که ناش یابی بیها وقت، صرف ع

به  لیتبد دیافتد شا یکه م یاتفاق د،یخود را بده یاز سرورها یکی IPوارد شبکه شده است، به اشتباه 

 IPAM (IP Address Manager)مشکلات نیمقابله با ا یاز راه ها یکی  فاجعه بزرگ شود. کی

 نیآزاد و بلاک شده، از ب یها IP تیریها، مد Subnetو  IPمحدوده  صیتشخ یبرا نیاست. همچن

 .باشد یم ریبه شرح ز IPAM سیسرو یکاربرد ها نیتر مهم .دیآ می کار به …و  IP یرفتن پراکندگ

شود امکان  یو پراکنده سبب م یدست یها یریبا گزارش گ IPAM ینیگزی: جایزی( برنامه ر۰

 تر حاصل گردد. قیدق یها یزیبرنامه ر

فراهم  IP یآدرس ها تیریپلتفرم متمرکز جهت مد کی IPAM: یکار یها انیو جر تیری( مد۶

 جادیا یمطلوب را )ط راتیی( بتواند تغHelp Desk) یبانیپشت زیشود م یامر سبب م نیآورد. ا یم

تحت  یها نتیکلا ی( براRole-Based Access Controlمتناسب بر اساس  یها یدسترس

 .دینما لخود اعما یبانیپشت

آدرس  یریجهت ردگ کپارچهیابزار  کی IP address management: ینیو بازب یری( ردگ۳

 کند. یم جادیتحت نظارت خود ا یسرور ها یرو ماتیتنظ نیشده و همچن lease یها

IP Address Management به اختصار  ایIPAM راهکار  کیAgentless  جهت

Discoveryتیرینظارت و مد نگ،یتوری، مان IP Address Space نیاست. با استفاده از ا 

Feature یسرور ها کپارچهی تیریامکان نظارت و مد ندوزیدر و DHCP ،DNS  وNPS جادیا 

)با استفاده  IP Address Space یها رساختیز دتوان یبه صورت خودکار م IPAMگردد.  یم

امر فراهم  نیا تیریمد یبرا یرابط مرکز کید و ـنـک اورـکـسـی( را دProvisioning دیاز فرآن

  آورد. یم

 یرا برا IPAMبه  یامکان دسترس Feature کیبا قرار دادن  ۶۱۰۲سرور  ندوزینسخه و نیآخر

 .شما فراهم کرده است
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 دیدر شبکه داشته باش دیتوانی م IPAMکه با استفاده از  ییتهایقابل یبرخ

 و برسی در دسترس بودن انها IPپیدا نمودن تمام فضای آدرس  .۰

 DNSجدید و ثبت آن در  IPپیدا نمودن یک  .۶

 .…ها در شبکه و DHCP Scopeپر بودن  تیوضع یبررس .۳

 آدرس IPی فضای دینامیک و استاتیک مدیریت یکپارچه .4

 هاها، و تکرارهای فضای آدرس بین سیستمها، همپوشانیتشخیص و مدیریت ناسازگاری .5

 سازی بالاآدرس با قابلیت سفارشی IPوار فضای نمای فهرست .۲

 مانیتورینگ متمرکز و گزارش از نحوه به کار گیری آدرس ها .7

 IPv4وری آدرس برای پشتیبانی از مانیتورینگ بهره .8

 DHCPهای آدرس از محدوده IPی کشف خودکار دامنه .9

 آدرس IPهای ها و دامنهآدرس IPپشتیبانی از وارد و خارج کردن  .۰۱

 های تعیین شدهآدرس و اخطارهایی با آستانه IPصرف هشدارهای میزان م .۰۰

 های موجودآدرس IPتشخیص و تخصیص  .۰۶

۰۳. IPAM  150 تواند با یک سرورمی DHCP  6000و Scopes دینما تیریرا مد. 

۰4. IPAM  500 تواند به صورت همزمانمی DNS  1500و Zone .را مدیریت نماید 
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 IPAMیها تیمحدود یبرخ

۰. IPAM سرور  ندوزینسخه و یرا به دست آورد که دارا ییوترهایاطلاعات کامپ تواندیتنها م

 بالا باشند.به  ۶۱۱8

۶. IPAM کندیم یانبیشرکت پشت نیا یعاملها ستمیبوده که تنها از س کروسافتیما یاختصاص سیسرو کی. 

۳. IPAM یتواند رو ینم Domain Controller .ها فعال شود 

4. Address Utilization یصرفا رو IPv4 کند. یعمل م 

5. IPAM تواند  ینمIP Address consistency یرا رو network router  وswitch کند. یها بررس 

۲. IPAM  امکانauditing یرا برا IPv6 آورد. یفراهم نم 

 تواند عمل کند. یم Forest کیتنها در  IPAM Server کی .7

8. IPAM  تنها ازWindows Server 2012 R2  امکان اتصال به  SQL Server   داردرا 

9. IPAM  تنها ازWindows Server 2012 R2  امکانRole-Based Access 

Control باشد. یدارا م یرا به صورت مناسب 

۰۱. IPAM جهت  یکروسافتیما ریغ یها ستمیاز سConfiguration  وManagement 

وجود  یکروسافتیما ریغ یها سیواید یکردن اطلاعات برا Importکند. امکان  ینم یبانیپشت

 دارد.

 اعمال گردد. ینیمع اءیاش یمختلف رو یگروه استیس ۳لازم است  Provisioning جهت .۰۰

۰۶. IPAM Server  کیلازم است Member Server .باشد 

 می باشد. لازممناسب  یبا دسترس نیاکانت دام IPAM Server تیریمد جهت .۰۳

۰4. IPAM میشیمواجه م ریز غامیو با پ ستیکنترلر قابل نصب ن نیدوم یرو. 
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 دهد. یم شیشبکه نما کیرا در  Address Utilization زانیمثال م کیبه عنوان  ریز ریتصو

 

 سیسرو یمعمار

 

 کند: یم یبانیپشت ریرا به شرح ز زیمتما یسه معمار IP address management سیسرو

۰ )Distributed کی یکیزیف یها تیاز سا کی: در هر IPAM Server گردد. یم جادیمجزا ا 

۶ )Centralized کی: استفاده از IPAM Server .در سازمان 

۳ )Hybridاز حالات فوق. یبی: ترک 
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 دهد. یم شیرا نما Hybrid یمعمار کی ریز ریتصو

 

 تیریتحت مد یسرور ها

 

IPAM یسرور ها یسکاوریبه صورت متناوب، جهت د DNS, DHCP, NPS خود اقدام  تیدر سا

 ریگردند. تصو یمعرف Managed Serverشدن، به عنوان  سکاوریکند و لازم است پس از د یم

 دهد. یم شیارتباطات فوق الذکر را نما کیبه صورت شمات ریز
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IPAM  ازRemote Procedure Call (RPC) ،Windows Management Instrumentation 

(WMI) ،Server Message Block SMB  وWeb Services for Management WS-

Management فاده ـتـخود اس تیـریت مدـتح یظارت بر سرور هاـات و نـاطلاع یجمع آور یراـب

 کند.  یم

 دهد. یم نشانمورد را  نیبه صورت مشروح ا ریجدول ز

سرور تحت 

 مدیریت
 فعالیت ها متد ارتباطی

DHCP 
RPC, WMI, SMB, WS-

Management 

Monitor: IP address utilization 
Monitor: Service status Configure: 

Servers and scopes Audit: IP 
address lease events Audit: DHCP 

configuration events 

DNS 
RPC, WMI, WS-

Management 

Discover: DNS servers Monitor: 
DNS zone health Configure: DNS 

zones 

Domain 
Controller 

RPC, WMI, LDAP 
Discover: DNS and DHCP servers 
Validate: Managed servers Audit: 

User and device logon events 

NPS RPC Audit: User and device logon events 

 

 دهد. یم شیاطلاعات جدول فوق را به اختصار نما ریز ریتصو
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 یزمان بند

 

 یاطلاعات اجرا یت که جهت جمع آورـاس Scheduled Task یدادــعـت یدار IPAM سیسرو

 است. ریبه شرح ز یشنهادیپ یگردند. زمان بند یم

 بازه زمان بندی نام وظیفه

Address Expiry 1day Indefinite 

Address Utilization 2hours Indefinite 

Audit 1day Indefinite 

Server Availability 15minutes Indefinite 

Server Configuration 6hours Indefinite 

Server Discovery 1day Indefinite 

Service Monitoring 30minutes Indefinite 
 

 اطلاعات یساز رهیمحل ذخ

 

IPAM  با استفاده ازLightweight Directory Access Protocol LDAP یسکاوریبه د 

DHCP Server  ها پرداخته و با استفاده ازSMB اطلاعات  افتنی یبراLease کند.  یها عمل م

 Windows Internal Databaseتنها امکان استفاده از  Windows Server 2012در 

WID اطلاعات  یساز رهیجهت ذخIP address management  وجود دارد. درWindows 

Server 2012 R2 امکان حاصل شده است تا  نیاSQL Server به عنوان  زینDatabase 

وجود  نیکند با ا یاضافه نم IPAMرا به  یدیامکانات جد SQL Serverه گردد. استفاده از استفاد

 را به همراه دارد: ریز یایمزا یبه صورت عموم

 شتریب یریپذ اسیمق .۰

 Disaster Recovery یاز راهکار ها استفاده .۶
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 یسطوح دسترس تیریمد

 

 Role-Basedجهت  Custom Roleامکان افزودن  Windows Server 2012 R2 در

Access Control فرض  شیپ یکاربر یوجود گروه ها نیشده است؛ با ا جادیاIP address 

managementشده است. یطراح یها ازین یها پاسخگو وی، در اکثر سنار 

 است. ریفرض به شرح ز شیپ یسطوح دسترس

 شرح نام نوع

Role DNS record administrator مدیریت Resource Record ها در DNS 

Role 
IP address record 

administrator 

 IP address ها به استثنای IP Address مدیریت

spaces ranges  blocks و subnets 

Role IPAM administrator مدیریت تمام اشیاء و تنظیمات در IPAM 

Role IPAM ASM administrator مدیریت کامل روی IP Address ها 

Role IPAM DHCP administrator مدیریت کامل DHCP Server ها 

Role 
IPAM DHCP reservations 

administrator 
 ها Reservation مدیریت

Role 
IPAM DHCP scope 

administrator 
 DHCP های Scope مدیریت

Role IPAM MSM administrator مدیریت کامل DNS و DHCP 

Role Global 
در  IPAM پیش فرض، تمام اشیاء موجود در به صورت

 .به این نام قرار می گیرند Scope یک
 

 اریبس تیاهم از IPAM سیکاربران سرو یو حوزه متناسب برا یسطوح دسترس میاست، تنظ یهیبد

 برخوردار است. ییبالا
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 ها ازین شیپ
 

 دهد. یرا نشان م IPAM سیسرو یها ازین شیپ ر،یز جدول

ویژگیابزار یا   شرح 

Remote Server Administration 
Tools 

 جهت مدیریت سرویس های تحت نظارت

Windows Internal Database جهت ذخیره سازی اطلاعات IPAM 

Windows Process Activation 
Service 

 IIS process model عمومی سازی

Group Policy Management 
جهت مدیریت سیاست های گروهی که در 

رآیندف  Provisioning ایجاد می گردد 

.NET Framework 4.5 Features Framework اجرایی .Net 

 

 IPAMمراحل نصب 

 اقدام می کنیم Featuresاز قسمت  IPAMبرای نصب 
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 ویا از طریق پاورشل با دستور زیر 

PS C :\> Get-WindowsFeature *ipam* | install-WindowsFeature  

Or                         

PS C :\> install-WindowsFeature IPAM -includeAllSubfeature 

, شش مرحله به ما  IPAMشده و با انتخاب گزینه  Server Managerوارد  IPAMپس از نصب 

 .انجام شود Featureنمایش داده می شود که باید کانفیگ شود تا راه اندازی این 

 

 

 

 

 

 

 استاد عزیز باتشکر فراوان از توجه شما


