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DHCP کند یو چطور کار م ستیچ 

شبکه برا صال به  س یات شتن  ستمیهر  شبکه، منوط به دا ست. پروتکل  حیصح IPآدرس  کیدرون  کار  DHCPا

 .دهدیشبکه انجام م کیبصورت خودکار را در   IPاختصاص 

  یکربندیپ یاز پروتکل برا ی، نوعDynamic Host Configuration Protocol مخفف  DHCPپروتکل 

Host  آدرس  کیاست که به هر دستگاه موجود در شبکه،  ایطور پوبهIP هر دستگاه با اتصال به دهدیاختصاص م .

ست. ا IPآدرس  ازمندین شبکه صاصاخ DHCP سیسرو یدارا Router کی قیآدرس از طر نیا . شودیداده م ت

شبکه ستگاه تواندینم ییتنهابه  Router کیبزرگ  یلیخ یهادر  صل را مد یهاتمام د  موارد نیکند. در ا تیریمت

ص  Server کی صا صاص آدرس  یفقط برا یاخت ستگاه IPاخت شبکه قرار مبه د حالت پروتکل  نی. در اردیگیها در 

DHCP یبه جا Router ی، رو Server  شودیاجرا م. 

DHCP یدهندهنه تنها اختصااااص IP برای شااابکه  یکربندیپ تیریآدرس اسااات، بلکه مدSubnet Mask 

،Default Gateway سیساارو و DNS پروتکل، حجم کار  نیا یریبا بکارگ پروتکل اساات. نیا یبرعهده زین

شدت کاهش م ستمیس تیریمد ستگاه ابدییبه  ست ماتیبدون تنظ ای ماتیبا حداقل تنظ توانندیها مو د شبکه  ید به 

 افزوده شوند.

 

DHCP در  کیبه عنوان  ۳۹۹۱بار در اکتبر ساااال  نیاول یبرا( پروتکلRFC 1531معرفی )  شاااد. در آن زمان

DHCP پروتکل گسترش ه یبه منزل Bootstrap Protocol ای (BOOTPدر نظر گرفته م )و  رییتغ دهی. اشدی

 اطلاعات هر کاربر کردناضافه  یبرا یدخالت دست کی ازمندیپروتکل ن نیبود که ا نیا BOOTPگسترش پروتکل 
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شان یرا برا یزمیپروتکل مکان نیا نیبود. همچن ستفاده دوباره از ن ستفاده نم IP یهایا . دادیارائه نم شوندیرا که ا

 نیاول یبرا زیخودش ن BOOTPبود. پروتکل  ازین یدست ندیفرا کی نترنتیاتصال به ا یبود که برا نیبه منزله ا نیا

  ینیگزیعمده جا لیدر نظر گفته شد. دل RARPپروتکل  یبرا ینیگزیو به عنوان جا دیردگ فیتعر RFC951بار در 

BOOTP  باRARP بود که پروتکل  نیاRARP یاداده وندیپ هیدر لا Data link layer امر  نیقرار داشااات. ا

از  یاهیبود که آن ساارور در هر لا نیا ازمندیو ن ساااختیساارور مشااکل م یهاپلتفرم یو اجرا را بر رو یسااازادهیپ

شد.  سخگو با سال پاکت داده یمعرف relay agentرا با نام  یعیبد ینوآور BOOTPشبکه پا  یاکرد. طبق آن ار

BOOTP اسااتاندارد  یابیریدر شاابکه با مسااIP ساارور  نیشااده بود و بنابرا ایمحBOOTP به  توانسااتیم یمرکز

 ارائه دهد. سیسرو IP Subnet یادی)کاربران( با تعداد ز هارندهیگ سیسرو

 DHCP یایمزا با ییآشنا

کل  جا یبرا ی( روشاااDynamic Host Configuration Protocol) DHCPپروت  یِنیگزیاداره کردن 

مقاوم در برابر  یاوهیاساات که به شاا ییساارورها نیاز چن یگروه ایمسااتقل،  DHCPساارور  کیپارامتر شاابکه، در 

شکال چ شبکه یاند؛ حتشده لیتکم DHCPو با  شوندیم دهیا ش یادر  شد،ید میمف DHCP ستمیس نیبا چند ما  با

 . باشدیتلاش قابل افزودن م یو با کم یمحل یاتوسط شبکه نیماش کی رایز

 هیها توصااآن یهایقرار دادن نشااان یبرا DHCP کند،یم رییبه ندرت تغ شااانی هایکه نشااان ییدر ساارورها یحت

شان نیبنابرا شودیم ورت ممکن ص یجاها نیدر کمتر دیبا راتییشوند ، تغ یگذاریاگر لازم باشد سرورها دوباره ن

که  نساااتیعاقلانه ا م،یرا بکار بر DHCP دیآتش نبا یوارهایو د هاابی ریچون مسااا ییهادساااتگاه ی. برارندیگ

دوباره متمرکز  تیریتا مد میقرار ده کندیرا اجرا م DHCPمشااابه که  یرا در دسااتگاه SSHو  TFTP یساارورها

 شود. 

  PPP کیه بواسط زیو ن باشدیم دیمف یزیروم یهاستمیدر سرورها و س هاینشان میمستق صیتخص یپروتکل برا نیا

)برگردان آدرس  هایخروج یبرا زیپهن باند در صااورت درخواساات و ن یهازبانیو م یریگشااماره یبرای پروکساا

 ریغ یهاابیری( مانند مساانیادیساااخت )خدمات بن ریز یبرا لاًمعمو DHCPکاربرد دارد. هاابیریشاابکه( و مساا

 . باشندیمناسب نم DNS یو سرورها یاهیحاش

شان یبند کرهیپ DHCP هدف شدیشبکه م ریبدون مد وتر،یکامپ کی IP یخودکار ن  فیها معمولاً از طآدرس IP. با

س شده که در پا یهااز آدرس یعیو صاص داده  سرور ذخ گاهیاخت شکشده رهیداده   یروتیاند و به کامپشده لیاند، ت



 
5 

 

 وتریکامپ کیبه  یبازه زمان کی یآدرس، برا IP کی. شااودیاختصاااص داده م کند،یم دیجد IP کیکه درخواساات 

کند. ممکن اسااات  افتیدر Serverرا از  یدیآدرس جد IP دیبا وتریو پس از آن کامپ ،شاااودیاختصااااص داده م

   Serverبفرساااتد و  Serverرا به  IPاساااتفاده از  یزمان برا شیهمان افزا ایمهلت،  دیدرخواسااات تمد وتریکامپ

ست افزا صله یدیجد IPرا مجبور کند تا  وتریرا رد کرده و کامپ انزم شیدرخوا سپر یادر فا ست  یکه  شده درخوا

 کند.

DHCP سرور  -را در مدل کاربر  ماتیتا تنظ دهدی)کاربران( اجازه م وترهایبه کامپclient-server model  از

شبکه DHCPکند. افتیسرور در س یهادر  شبکه جیرا اریمدرن ب ست؛ و در  شبکه یخانگ یهاا شگاه یهاو   یدان

 یآدرس خارج IP کیممکن اسااات،  ISP نترنتیارائه دهنده خدمات ا ،یخانگ یها. در شااابکهشاااودیاساااتفاده م

استفاده  ینترنتیارتباطات ا یآدرس برا IP نیمودم اختصاص دهد و ا ای Router ابی ریمس کیمنحصربه فردرابه 

 یآدرس قابل اساااتفاده برا IP کی نیبه منظور تأم DHCPمودم( از  ای) یممکن اسااات روتر خانگ نیشاااود. همچن

 یهاآدرس IP را بدهد. نترنتیاجازه ارتباط با ا لیوسا نیاستفاده کند تا به ا یخانگ کهمتصل شده به شب یهادستگاه

صر به فرد یجهان سط ارائه دهنده خدمات ا یمنح صاص داده مISP) نترنتیکه تو که  ییهاآدرس IPبا  شوندی( اخت

 یبرا IPv4در نظر گرفتن طرح  لیلمهم به د نیاند. اوتمتفا شااودیداده م یجهت اتصااال به روتر خانگ لیبه وسااا

 است. هاآدرس IPv4از  تیحما

 IP صیتخص یروش ها

 کند: یاستفاده م ریاز سه روش ز یکیآدرس ها از  IP صیتخص یبرا DHCPسرور  مات،یبه نوع تنظ بسته

Dynamic allocation سااارور :DHCP ایبه طور پو (Dynamic )کی IP مان یآدرس را برا  یمدت ز

ستگاه شخص به د ست کننده م یم صاص م یکه درخوا شد، اخت تواند مجدد  یشده م فیدهد و پس از زمان تعر یبا

 کند. دیهمان دستگاه تمد یرا برا IPآن 

Automatic allocation سرور  :DHCP کی کیبه طور اتومات IP شخص  یمدت زمان یآدرس آزاد را برا م

تفاوت که  نیاساات با ا Dynamic allocationهمانند  نیدهد. ا یبه دسااتگاه درخواساات کننده اختصاااص م

شده را نگه م یها IPجدول از  کی Automaticدر حالت  DHCPسرور  صاص داده   یکه م یدارد، به طور یاخت

 را اختصاص دهد که قبلاً آن را داشته است. یآدرس IPدستگاه  کیتواند به 
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Manual allocationکه  ییدستگاه ها حالت تنها نی: در اMAC  آدرس آنها در جدول سرورDHCP  موجود

 یم ینسب به دو حالت قبل یشتریب تیامن یحالت دارا نیکنند. ا IP صیتوانند از آن سرور درخواست تخص یاست م

 باشد.

ص ص ری: مد ایپو صیتخ صاص م DHCPها را به آدرس IPاز  یشبکه محدوده خا کاربر که  وتریو هر کامپ دهد،یاخت

در زمان  DHCP Serverآدرس را از  IP کیاساات درخواساات شااده یبند کرهی( پLAN) یشاابکه داخل یبر رو

 خاص قابل یدوره زمان کیاجاره نامه در  مفهومدرخواست و اعطا با استفاده از  ندی. فراکندیارسال م هیاول یمقدار ده

 دیاکنون تمدرا که هم ییهاآدرس IPدوباره(  صی)وپس از آن تخصاا دیاجازه تمد DHCPکنترل اساات، که ساارور 

 . دهدیاست را منکرده

اساات را به شااده نییشاابکه تع نیآدرس آزاد که توسااط ادم IP کیطور دائم به DHCPخودکار : ساارور  صیتخصاا

ست یکاربر شد،یکننده مکه درخوا ص با ص نی. ادهدیم صیتخ ست،یپو صیهمانند تخ  کی DHCP Serverاما  ا

ص س IPکاربر  کیبه  تواندیم کهیطوربه داردیرا نگه م IP یقبل صیجدول از تخ صاص دهد که قبلاً آن  یآدر را اخت

 است. را داشته

 "آدرس  IPآدرس /  MAC "بر جدول جفت  یمبتن ییها DHCP Server IP Addressثابت :  صیتخصااا

صاص م ص نیکه ا دهدیاخت ست صیتخ شا ید ست ) سط مد دیا س MACشبکه(. فقط به کاربران با  ریتو که در  یآدر

 DHCP یهاکه توسااط همه ساارور یژگیو نیداده خواهد شااد. ا صیآدرس تخصاا IPجدول قرار دارند  نیا سااتیل

 .شودیخوانده م DHCPثابت  صیبا نام تخص یعیطور وسبه گرددینم یبانیپشت

  DHCP(DORA) عملکرد با ییآشنا

  گرددیم میتقس هیبه چهار قسمت پا DHCP عملکرد

• DHCP Discovery 

• DHCP Offer 

• DHCP Request 

• DHCP Acknowledgement 
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صه با عنوان  نیا صورت خلا سرحرف مراحل بالا از حرف کیکه هر  شوندیشناخته م DORAچهار مرحله به  ها، 

 .باشدیم

DHCP Discovery  

سرو سا ی)کاربر( برا رندهیگ سیهر  ستادن پ DHCP یسرورها ییشنا شبکه خود  ریدر ز یامیموجود اقدام به فر

س توانندیشبکه م یرهای. مدکندیم سته داده یکربندیپ ییرا به گونه ا یمحل ابیریم را  DHCP یاکنند که بتواند ب

تکل بسته داده با پرو جادیمهم باعث ا نی. ارستدوجود دارد، بف یشبکه متفاوت ریکه در ز گرید DHCPسرور  کیبه 

UDP کاربر باشدیشبکه م ریآدرس مشخص ارسال ز ای ۵۲۲٫۵۲۲٫۵۲۲٫۵۲۲آن  یکه آدرس مقصد ارسال شودیم .

 سیآدرس شناخته شده خود را درخواست بدهد. اگر سرو IP نیآخر تواندیم نیهمچن DHCP( رندهیگ سی)سرو

و سرور ممکن است که درخواست را  باشدیآدرس معتبر م IPصورت  نیباشد در ا تصلهمچنان به شبکه م رندهیگ

به عنوان  سرور کیمرجع معتبر باشد.  کیدارد که سرور به عنوان  نیبه ا یامر بستگ نیا نصورت،یا ری. در غردیبپذ

عمل  دیجد IPدرخواست  یتا برا کندیرا مجبور م رندهیگ سیو سرو ردیپذیمرجع معتبر درخواست فوق را نم کی

 درخواساات کیو آن را به مثابه  ردیپذیدرخواساات را نم یبه سااادگ رمعتبریمرجع غ کیساارور به عنوان  کیکند. 

 دیآدرس جد IP کیدرخواساات را لغو و  خواهدیم رندهیگ سیو از ساارو کند؛یم یاز دساات رفته تلق یسااازادهیپ

 درخواست کند. 

DHCP Offer پ(شنهادی DHCP) 

سرو کی DHCPسرور  کیکه  یانزم ست را از   یآدرس را برا IP کی کند،یم افتی)کاربر( در رندهیگ سیدرخوا

ستدیکاربر م یبرا DHCP Offerو آن را با نام  کندیرزرو م رندهیگ سیسرو آدرس  MACشامل:  امیپ نی. افر

  IP صیزمان تخصاا ؛ Subnet Maskتوسااط ساارور؛  یشاانهادیپ یآدرساا IPدسااتگاه( کاربر؛  یکیزی)آدرس ف

(lease Duration و )IP است. را داده شنهادیکه پ باشدیم یآدرس سرور 

DHCP Request  درخواست(DHCP) 

ست به مرحله پ کیبا  رندهیگ سیسرو سخ م نیشیدرخوا از  یختلفم یهایشنهادهایپ تواندیکاربر م کی. دیگویپا

سرور در  ییشناسا ماتی. بر اساس تنظردیرا بپذ شنهادهایاز پ یکی تواندیکند. اما فقط م افتیمتفاوت در یسرورها

 رفتهیپذ کیکدام  شنهادیکه پ شوندیمطلع م ورها(، سرidentification option) هاامیدرخواست و فرستادن پ
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ست. هنگامشده سرورها یا را، که ممکن  گرید یشنهادهایها پآن کنند،یم افتیرا در امیپ نیا گرید DHCP یکه 

 . دهندیدر دسترس قرار م های   IPها را در مجموعه و آن رندیگیاست به کاربر فرستاده باشند، باز پس م

DHCP Acknowledgement تصد(قی DHCP) 

. رسااادیم یانیبه فاز پا یکربندیمراحل پ کند،یم افتیرا در DHCPدرخواسااات  امی، پDHCPکه سااارور  یهنگام

شامل: زمان  یاداده بسته نی. اباشدی( به کاربر مDHCP Pack) یابسته داده کیشامل فرستادن  قیمرحله تصد

. باشدیدرخواست کرده باشد، م رندهیس گیاست که سروکه ممکن بوده یکربندیهرگونه اطلاعات پ ای IP صیتخص

 است.کامل شده IP یکربندیپ ندیمرحله فرا نیدر ا

 DHCP یهاامیساختار پ

و در سمت  ۷۶دهنده از شماره پورت  سیو در سمت سرو شوندیحمل م UDP یهاگرام تایدر د DHCP یهاغامیپ

 ,IPشاااامل  کنندیکار م DHCPکه در ارتباط با  ییها. پروتکلکندیاساااتفاده م ۷۶از پورت  رندهیگ سیسااارو

BOOTP , UDP, TCP, RARP ساختار پروتکل  ری. در جدول زباشندیمDHCP  دیینمایم مشاهدهرا. 

OP HTYPE HLEN HOPS  

TRANSACTION ID  

SECS FLAGS  

CIADDR (Client IP address)  

YIADDR (Your IP address)  

SIADDR (Server IP address)  

GIADDR (Gateway IP address)  

CHADDR (Client hardware address (16 OCTETS))  

SERVER HOST NAME (64 OCTETS)  

BOOT FILE NAME (128 OCTETS)  

OPTIONS (VARIABLE)  
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1.  Operation Code صاص شد  BOOTREPLY ای BOOTREQUEST تواندیکه م امیبه پ افتهی: اخت با

شخص م گرید یبه عبارت سرو امیکه پ کندیم ست شده دیدهنده تول سیاز   نیزه او اندا رندهیگ سیسرو ایا

 است. تیبا کیکه معادل  8bit شودیطور که در جدول هم مشاهده مهمان امیپ

2.  HTYPEسخت شخص م chaddr لدیموجود در ف یافزار: نوع آدرس   تیبا کیو اندازه آن هم  کندیرا م

 است.

3.  Hlen: لدیموجود در ف یافزارطول آدرس سخت Chaddr دهدینشان م تیرا بر حسب با. 

4. Hops : س سرو نیموجود ب یابهایریتعداد م شخص م رندهیگ سیسرور و   تیبا کیو اندازه آن  کندیرا م

 است.

5. Xid  ای   Transaction IDیو به نوع باشدینسبت دادن جوابها به درخواستها م یشناسه برا کی ی: حاو 

 ست.ا تیو چهار با باشدیم رندهیگ سیدهنده و سرو سیروس نیب افتهیاختصاص  ندیکد متعلق به فرا

6. Secs  تیبا ۵و  کندیاجاره را مشخص م دیتمد ندیفرا ایآدرس  صیتخص کی: مدت گذشته از زمان شروع 

 حجم آن است.

7.  Flagsیکه ساارورها کندی: مشااخص م DHCP سیساارو کیارتباط با  یبرا دیکننده بارله یهاو واسااط 

 است. تیبا ۵و  ریخ ایاستفاده کنند  یخش همگانب یااز انتقال  یخشبانتقال تک  یبه جا رندهیگ

8. CIADDR  آدرس :IP آدرس  گریبه عبارت د رندهیگ سیساااروIP باند،  تیکه در وضاااع یزمان وتریکامپ

 است. تیرا دارا است و اندازه آن چهار با باشدیارتباط مجدد م ای IPاجاره  دیتمد

9.  YIADDR آدرس :IP آدرس  گریشما به عبارت د رندهیگ سیسروIP  سط  وتریکامپ کیبه  DHCPکه تو

 است. تیاست را دربردارد و اندازه آن چهار باواگزار شده

11.  SIADDR آدرس :IP دنباله  کیرا در  یسرور بعدBootstrap شخص م  یمقدار فقط زمان نیاز ا کندیم

ستفاده م دهدیم سکیبدون د رندهیگ سیسرو کیبه  ییراه انداز اجرا لیفا کی DHCPکه سرور   شودیا

 است. تیبا ۴و اندازه آن 

11.  GIADDRآدرس  یحاو از،ی: در صااورت نIP کننده واسااط رله کیDHCP گرید یاشاابکه یمسااتقر رو 

 است. تیبا ۴و اندازه آن  باشدیم

12. • CHADDRه در ک یابا استفاده از نوع و اندازه گر،ید یبه عبارت ای رندهیگ سیسرو یافزار: آدرس سخت

و  باشد؛یم رندهیگ سیسرو یافزاراست نشان دهنده آدرس سختمشخص شده hlenو  htype یلدهایف

 است. تیبا ۳۷مقدار آن 
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13. SERVER HOST NAME : نام  یحاو ایکهDHCP server  لدیف زیسااار ر یهاداده یحاو ایاسااات 

option است. تیبا ۷۴و مقدار آن  باشد؛یم 

14.  BOOT FILE NAMEشامل نام فا شته خاتمه دهنده ته کی، boot لی:  شته ته کی ای ینام عموم ،یر  یر

 DHCPOFFERدر  fully qualified directory-path name کی، DHCPDISCOVERدر 

ست و به عبارت شدیم ییراه انداز اجرا لیفا کینام و آدرس  یحاو سکیبدون د یهاclient  یبرا یا و  با

 ت است.یبا ۳۵۶

15.  Optionها لدی: ف به نوع یاریاخت یپارامتر عه یحاو یو  که  باشااادیم DHCP یهانهیاز گز یامجمو

  هستند. رندهیگ سیسرو وتریکامپ یکربندیپ یکننده پارامترهامشخص

DHCP relaying 

ساارور به طور  DHCP کیشااود و  یشاابکه اسااتفاده م یتمام یبرا Subnet کیکوچک معمولا از  یدر شاابکه ها

بزرگ و  یدهد. اما در شاابکه ها یو آنها را پاسااخ م افتیداخل شاابکه را در یدسااتگاه ها یدرخواساات ها میمسااتق

 یها Subnet نیارتباط ب و یساااز کپارچهیشااود که به منظور  یاسااتفاده م Subnet نیگسااترده معمولا از چند

ستفاده م Routerمختلف از  ست ها Broadcast لیفرض به دل شیگردد. در حالت پ یا  DHCP یبودن درخوا

سب، چن Routو عدم وجود  ست ها نیمنا سط  ییدرخوا صورت یشود به عبارت یعبور داده نم Routerتو که  یدر 

تواند از  یقرار گرفته باشاااد، نم DHCP رورسااا Subnetاز  ریغ  Subnet کیدساااتگاه درخواسااات کننده در 

ستفاده کند. برا DHCP سیسرو سرور ا ضوع از و نیرفع ا یآن  ستفاده م DHCP relaying یژگیمو شود،  یا

ست ها یامکان را فراهم م نیا یژگیو نیا سطه  DHCP یسازد تا درخوا   نیدر ب DHCP relay agentsبه وا

Subnet سیها موجود در شبکه از سرو ستگاهد یمختلف عبور کرده و تمام یها DHCP .استفاده کنند 

 DHCP یمعمار

 .DHCPو عامل رله   DHCPسرور  کی، DHCP یمشتر کیاست:  تیسه بخش حائز اهم DHCP یمعمار در

ها نوصل شود و با سرور ارتباط برقرار کند. نه تنها تلف نترنتیبه ا تواندیاست که م یهر دستگاه نت،یکلا ای یمشتر

س شتر یوتریکامپ یهاستمیو  سوب م یم سرورها نترهایبلکه پر شوند،یمح شبکه ن یو  شت زیداخل   انیرشامل م

 .دهدیرا انجام م IPاست که کار اختصاص  یوتریکامپ ستمیس کی DHCPهستند. سرور 
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DHCP relay agents آنها بخش دهندیو ساارور را انجام م نتیکلا نیتقاضااا ب گنالیعوامل رله ارسااال ساا ای .

 حضور آنها لازم است. میعظ یهادر شبکه یول ستند،یشبکه ن کی یضرور

 

 DHCPبا  IPتداخل 

 DHCPباشد. وجود خطا در  زین یپ یخود عامل تداخل ا تواندیم یاست، گاه IPمسئول اختصاص  DHCP نکهیبا ا

کار مشاااکل را برطرف کند. اغلب اوقات  نیدر ح تواندیپروتکل م نیاما خود ا شاااود،یمشاااکل م نیا جادیباعث ا

ود ختا مشااکل خودبه دیریبگ دهیرا نادآن سااتیکافتنها  د،ینیبیخود م سااتمیساا یرا رو IPتداخل  یخطا کهیزمان

. باز هم اگر مشکل تداخل برطرف نشود، احتمالا با دیکن ستارتیروتر را ر دیبماند، با یبرطرف شود. اگر مشکل باق

 هستند. بانیگربا آن دست به DHCPکه روتر و  دیرو هستدر شبکه روبه یبزرگتر یمساله

 تیامن

ست  DHCPمورد نحوه کار پروتکل  در سخ دادن به درخوا ض ستمیس کیو مراحل پا شد. در ا حیخاص تو  نیداده 

 .میارذگ یپروتکل است م نیا یرو شیکه پ یتیامن های چالش یمقاله را بر رو نیبخش تمرکز ا

از  شیکه ب یرو در صورت نیاست، از ا Broadcast غامیپ کی DHCP Discovery غامیکه گفته شد پ همانطور

درخواست کننده پاسخ  ستمیدر شبکه موجود باشند، هرکدام از آن سرورها به صورت مجزا به س DHCPسرور  کی

 .دهند یم
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س نیدر ا  سرور DHCP Discovery غامیکه پ یستمیحالت،  ست با آن  ستاده ا  دهد یرا ادامه م اتیعمل یرا فر

به  ای یتقلب DHCPسرور  کیکه  یرو در صورت نیباشد. از ا دهیآن زودتر به دستش رس DHCP Offer غامیکه پ

رسد و شروع  یآن م به DHCP Discoveryدر شبکه وجود داشته باشد درخواست  Rogue DHCPاصطلاح 

 .کند یم DHCP سیبه ادامه دادن مراحل سرو

شده از  شنهادیپ DHCP Offer غامیزودتر از پ ،یشده از سمت سرور تقلب شنهادیپ DHCP Offerکه   یصورت در

مخرب  DHCPسرور  کیکرده بوده است از  IPکه در ابتدا درخواست  یستمیبرسد، س DHCP یر اصلسمت سرو

IP کرده است. افتیرا در 

ننده که حمله ک میریرا در نظر بگ یکند، اما حالت ینم جادیرا ا یخود مشکل یبه خود یاز سمت سرور تقلب IP افتیدر

 یاز حالت ها یکیتواند به  یم راتییکند. تغ جادیبدهد ا شااانهادیبه کاربران پ خواهد یکه م IPرا در رنج  یراتییتغ

 :دیبه وجود آ ریز

 کردن رنج شبکه اشتباه شنهادیپ .۳

باه نیا در که اشااات له رنج شاااب کاربر داده م ینوع حم ثال در صاااورتشاااود یبه  به طور م ما  ی.  که   که رنج شاااب

 نیبه وجود آوردن ا با .دهد یبه آن م 172.16.31.0/16 از رنج  IP کیاساات، حمله کننده   10.10.10.0/24

 .دشو یخود را ندارد و کار کردن با آن مختل م یارتباط با شبکه داخل یخاص امکان برقرار ستمیس نیا رییتغ

 default gateway ماتیدر تنظ رییتغ .۵

ساب م یبیترک یاز انواع حمله ها یکیحمله  نیا شخص حمله دآی یبه ح ونه گ نیروش به ا نیکننده در ا. نحوه کار 

. در مرحله دهد یقرار م Default Gatewayخودش را به عنوان  IPشااده به کاربر،  شاانهادیپ IPاساات که در 

سوس یحمله کننده با نصب کردن نرم افزارها یبعد ارتباطات آن  یتواند تمام یو ...( م  Wire sharkشبکه ) یجا

 خود استفاده کند. یقانون ریاهداف غ یمورد نظر در راستاکند و از اطلاعات  توریرا مان ستمیس

 سرور DNSدر  رییتغ  .۱

شمار آورد. ماه نیا نینوع حمله در ب نیخطرناک تر توان یروش حمله کردن را م نیا سته از حملات به  حمله  تید

و ... همانند وب  لیمیا ،یاجتماع ،یمال یتقلب Website  کیصورت است که حمله کننده در مرحله اول حمله  نیبه ا

 یصورت که به جا نیاست بد یسرور تقلب DNS کی یکرده است. مرحله بعد راه انداز یرا طراح گرید یها تیسا



 
13 

 

خود را به  تیوبساااا IPو ...(   Gmail.com ،bank.comمورد نظر کاربر)مثل  تیساااا یواقع IPبرگرداندن 

 .رسد یاطلاعات اکانت کاربر به دست حمله کننده م یصورت تمام نی. در ادهد یکاربر انتقال م

 است Flooding DHCPمورد استفاده حمله کننده  گرید روش .۴

در  یکه در مرحله قبل صحبت شد، فرض بر وجود داشتن همزمان هر دو سرور مخرب و اصل ای حمله های روش در

سرور مخرب به کاربران،  DHCP Offer غامیپ دنینرس ای دنیحالت با توجه به زودتر رس نیبود. در ا یشبکه داخل

 .شودی( مSniff) یاطلاعات آن کاربران خاص توسط حمله کننده جاسوس

ها وجود دارد؟  پاسخ  ستمیس یتمام sniff یبرا یراه حل ایاست؟ آ نهیروش به کیروش  نیحمله کننده ا دیاز د ایآ

نباشد،  یده سیکه قادر به سرو ردیمورد حمله قرار گ ای به گونه DHCP یکه سرور اصل یجاست که در صورت نیا

 خود داشت. لتحت کنتر توان یدرون شبکه را م یها ستمیس یتمام

 نی. روش کار به اشااود یاسااتفاده م DHCP سیاز کار انداختن ساارو یبرا Floodingبه نام  یرو از روشاا نیاز ا

ست ستادن درخوا ست که حمله کننده با فر  یها MAC Addressبا  یمتوال DHCP Discovery های گونه ا

صادف دیتول صورت ت   یکاربر عاد کیکه  یکند. حالا هنگام یم یرا خال DHCPسرور  یهاIPداده  گاهیپا یشده به 

DHCP Discovery  راBroadcast ساارور  گریکند، د یمDHCP موجود نداشااتن  لیبه دل یاصاالIP غامیپ  

DHCP Offer سیفرستد و تنها جواب از سمت سرو یرا نم DHCP شده توسط حمله کننده به دست  یراه انداز

 رسد. یکاربر م

DHCP آتش یوارهایو د 

  رگی خدمات –پروتکل ساارور  اتیرا آشااکارا ممکن سااازند. خصااوصاا DHCP کیتراف دیآتش معمولاً با یوارهاید

DHCP مقصاااد  ینشاااان ای ۰*۰۰۰۰۰۰۰۰مبدأ  ینشاااان دیها بابساااته کهیزمان دهدیم حیمورد را توضااا نیچند

۰*FFFFFFFF حکم و م رندهیآتش در بر گ یوارهایو د یضد تلاش عمد یاستیس نیداشته باشند. قوان اریرا در اخت

 . سازندیرا متوقف م ییهابسته نیغالباً چن

 یآتش سرور جانب وارید قیرا از طر یشبکه لازم است که چند نوع بسته اطلاعات رانی، مدDHCPمجاز دانستن  یبرا

 ممکن سازند. 
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درگاه منبع  ریخدمات گ یارسال یهاتمام بسته شوند،یمنتقل م UDP یهاگرام تایبه عنوان د DHCP یهابسته تمام

 دارند.  ۷۶و درگاه مقصد  ۷۶خدمات دهنده درگاه منبع  یارسال یهادارند، تمام بسته ۷۶و درگاه مقصد  ۷۶

 آمده را فراهم کند:  لیانواع پاکتها که در ذ دیبا یآتش سرور جانب وارید کیعنوان مثال  به

 DHCP-IPتا  DHCP-POOL ای ۰٫۰٫۰٫۰وارد شده از  یهابسته •

 255.225.255.255 یبرا یوارد شده از هر نشان یهابسته •

 255.225.255.255 ای DHCP-POOLتا  DHCP-IPاز  یخروج یهابسته •

و مجموعه  دهدیرا نشااان م شااودیم یبند بیترک DHCPساارور  کی یرا که رو یهر آدرساا DHCP-IP کهیوقت

DHCP است که از آن سرور  یانشان دهنده مجموعهDHCP دهدیاختصاص م رانیرا به خدمات گ ییهانشان . 

 IPFWآتش  واریدر د یانمونه

امکان تردد  IPآتش  وارید یسااارور جانب یبرا ریز نیقوان ،یبند کریدر پ دیظاهر تول یاز چگونگ یادهیدادن ا یبرا

DHCP ندیرا فراهم م مل م R۳۰ یانجیم یرو DHCPd. آور ندیع   192.168.0.0/24را از  هایو نشااااان ک

 .دهدیم صتخصی

 

 استاد عزیز باتشکر فراوان از توجه شما


