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 DNS (DNS Security) در ـتیامن

 
 مقدمه

محافظت  یبرا یترشیب یاهیپا یهاافزار آشنا هستند، اما راهنرم تیامن میها با مفاهاز کاربران و نه تمام آن یاریبس     

از  یکیدست وجود دارد.  نیاز ا یناخواسته و موارد غاتیها، تبلنتبات نگ،یشیچون ف یاز کاربر در مقابل حملات

کسب و کار شما  ایاز خانواده  تواندیخدمات م نیاز ا یکیاست. استفاده از تنها  DNS یهاسیها سروآن نیمؤثرتر

 ناخواسته حفاظت کند. ینفوذها ریو سا نگیشیدر مقابل حملات ف

از  یدو نوع اصل ،یطور کل. بهنامندیم Domain name resolutionمتناظر با آن را  IPنام دامنه به  لیتبد ندیفرآ

DNS  سرورها وجود دارند؛Recursive  وAuthoritativeدو نوع، معمولاً از  نی. از اDNS یسرورها 

Recursive شودیکوچک استفاده م یهاها و سازمانشرکت یبرا. 

سرورها  DNSنوع  نیاز هم زی( نInternet Service Providers یا ISP) نترنتیکنندگان خدمات افراهم اغلب

 Recursive یاز سرورها زیپرداخت ن میها خواهآن یمقاله به بررس نیکه در ا ییها. تمام شرکتکنندیاستفاده م

 یسرورها ایسرورها  DNS گریهستند که از نوع د هااز شرکت گرید یها برخآن انی. اگرچه در مکنندیاستفاده م

Authoritative امکان را  نیا یزبانیارائه خدمات م یهاشرکت ای هاتیساکه به دارندگان وب کنندیاستفاده م

اشاره کند.  IP نیبه ا DNS ماتیتنظ تیریمد یها براکنند و دامنه آن جادیسرور خود ا وب یبرا IP کی تا دهدیم

https://www.shabakeh-mag.com/sites/default/files/images/main/1393/12/1426200221.jpg
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از خدمات  یاریبس کنند،یم یباز تیسا وب اتیمرورگر و محتو انیرا م یسرورها نقش واسط DNSاز آنجا که 

DNS ه ک یشبکه ارائه دهند. خدمات رانیمدرا هم به کاربر و هم به  یترشیخدمات ب توانندیهستند که م گرید

 از آن در ادامه آورده شده است. ییهانمونه

 یهاهداد ریو سا یارنگ هرزه یهاتیکردن سا لتریف یابزار برا نیاز ا یراحتبه توانیها : مکردن داده لتریف  .1

داشته  یازیکاربران ن یهاوتریکامپ یرو یافزار خاصبه نرم کهنیناخواسته و نامناسب استفاده کرد، بدون ا

 .میباش

 ییهاتیانجام داد و سا زیکردن داده ن لتریکار را با ف نیا توانیم : نگیشیمسدود کردن بدافزارها و حملات ف .2

 کرد. لتریخطرناک دارند، ف یهاداده ریاسکمرها و سا روس،یرا که و

 نت با سرور مولد ارتباطات ناخواسته را که اغلب بات تواندیم سیسرو نیها: ا نت محافظت در مقابل بات .3

 .کندیکاربر م تیامن یبه ارتقا یادیکمک ز ن،یخود دارد مسدود کند؛ بنابرا

فاده آن را با است توانیها است که مکردن داده لتریاز ف یگرینوع د زین نی: در واقع، اغاتیمسدود کردن تبل .4

 انجام داد. DNS یهاسیسرو یاز برخ

 که نبود ی. بطوررودیمبه شماره  یکاربرد یهاشبکه یرساختیز یهاسیاز سرو یکی DNS دیدان یکه م همانطور 

زد. را مختل سا یاارتباطات درون شبکه و برون شبکه تواندیم یاختلال در کارکرد آن به راحت ایو  سیسرور نیا

طرف ارتباطات بر اساس نام صورت  کیاز  یانسان یایاست چرا که در دن IPنام به آدرس  لیتبد DNS یاصل فهیوظ

 است.  IP یهاتر از آدرسساده اریها بسبه خاطر سپردن نام گرید ییو از سو ردیپذیم

 یاهموجود در شبکه به همراه آدرس یهانام یماز تما یکامل یکرد که آگاه میاستفاده خواه یسیاز سرو نیبنابرا

 یرسترا به د یپیو ترجمه نام به آدرس آ لیمورد نظر در خصوص تبد یهادرخواست بتواندآنها داشته باشد و  یپیآ

” موجود در شبکه دارد IP یهاها و آدرساز نام یکامل یکه آگاه یسیسرو: “دیبه جمله قبل دقت کن یانجام دهد. کم

آگاه است  یپیآ یها( و آدرسنتیکلا یهاسرور و نام یهاها )اعم از نامنام یماز تما DNSکه  لیدل نیبه هم قایدق

 .کندیمجلوه  یاتیمهم و ح زیآن ن تیامن
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 را در بر خواهد داشت: ینفوذگران اطلاعات مهم یبرا ،یتیمهم در صورت بروز شکست امن سیسرو نیا

 فعال IP یهاو آدرس IP یهاساختار آدرس .1

 آنها یماسا زیشبکه و ن یاتیحساس و ح یهاسیسرو IP یهاآدرس .2

 یخاص با وارد نمودن اسم و آدرس تقلب یشبکه به مقصد کیتراف تیهدا .3

 یقانون ریافراد در شبکه در جهت مقاصد غ ریسا یهااستفاده از آدرس .4

 توقف آن به منظور مختل نمودن ارتباطات شبکه ایو  سیاختلال در سرو جادیا .5

 

 

DNS service and its security 

کند و نحوه رفع این خطرات و در میرا تهدید  DNS بنابراین آشنایی با خطراتی که سرویسبا توجه به مقدمه بالا 

 DNS رسد. پیش از آنکه به بحث امنیت در سرویسامری مهم به نظر می DNS سازی سرویسنهایت ایمن

 :کنیممیبپردازیم ابتدا به خطرات موجود اشاره 

 Zone file compromise 

 Zone information leakage 

 Compromised dynamic updates 

 DNS client flooding (denial of service) 

 Cache poisoning 

Zone File Compromise 

است که مسئول  یاهیناح ای Zone کی یحاو DNSدهنده  سیسرور، سرو یندوزهایبر و یمبتن DNSدر ساختار 

است که  ییرکوردها ایاطلاعات و  یحاو Zone نیا گریه عبارت د. بشودیممحسوب  هیدر آن ناح یدهمعتبر پاسخ

 سیسرو تواندیم Administrator فرضشیداخل شبکه خواهد بود. بطور پ یوترهایکامپ IPنشانگر نام و آدرس 

DNS نموده و  تیریدستور متناسب مد ایآن و  یتیریرا با استفاده از کنسول مدResource Recordشیرایها را و 
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ول از راه دور به کنس ایو  ماًیاست که نفوذگر بتواند مستق نیا کندیم دیرا تهد DNSکه ساختار  یاز خطرات یکی. دینما

که  است نیبخش ا نیدر ا یتیدهد. نکته مهم امن رییکرده و آن را به دلخواه خود تغ دایپ یدسترس DNS یتیریمد

به آن را  یافزاد مجوز دسترس ریفعال بوده و سا (Authorized) تیصلاح یافراد دارا یتنها برا DNS سیسرو

 نیماش یکاربر و حت یبرا زیو ن موتیبهتر است هم بصورت لوکال و هم بصورت ر یمجوز دسترس نینداشته باشند. ا

 گردد. فیتعر

Zone Information Leakage 

Zone  کیدر DNS یهاو آدرس وترهایکامپ یماسا یحاو IP نیر با آنهاست. امتناظ Resource Record ها

باشد  Dynamic Updateثبت آنها با استفاده از  نکهیا ایثبت شده باشند و  DNSدر  یکه بصورت دست نیفارغ از ا

که نفوذگر بتواند  افتدیماتفاق  یزمان Zoneاز  طلاعاتنفوذگر قرار دهند. نشت ا اریدر اخت رایاطلاعات مهم تواندیم

باشد که به  یمنا تواندیم DCSRVببرد. به عنوان مثال  ینقش آن در شبکه پ ای Roleسرور به  کینام بر اساس 

 یبه نفوذگر در اقدامات بعد تواندیماطلاعات ساده  نیاشاره دارد. مسلم است که ا Domain Controllerسرور 

عنوان موجود در شبکه را بدست آورد. ب یوترهایکامپیماسا تواندیم یداشته باشد! نفوذگر به طرق مختلف یموثر کمک

اطلاعات  تواندیم یبراحت Zoneتبادل  سمیفعال باشد مکان DNSسرور  یبر رو Zone Transferمثال چنانچه 

کار داشته  حوصلهیفعال نباشد اما نفوذگر کم زین Zone Transferاگر  ینفوذگر قرار دهد. حت اریشما را در اخت

 نیکند. در کنار ا دایپ یبه ساختار نام شبکه دسترس Reverse DNSاز نوع  ییهاQueryبر اساس  اندتویمباشد 

 هببه جلو حرکت دهد.  یمنفوذگر را در کار خود چند قد تواندیم زیفعال در شبکه ن IP یهااز آدرس یموضوع، آگاه

فعال اسکن کند.  یهااز آدرس یآگاه یرا برا IP یهااز آدرس یادیز Range ستین یازین گریعنوان مثال د

به نفع خود در  یتقلب یهاسیها سروبا استفاده از همان آدرس تواندیمفعال  ریغ IP یهااز آدرس یبا آگاه نیهمچن

 کند. یشبکه راه انداز

Compromised Dynamic Updates 
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چراکه  شودیمراهبران شبکه محسوب  یبرا یبزرگ اریبس تیمز DNS Dynamic Update دیدانیمهمانطور که 

 ،یبصورت دست هاوتریکامپ IP یهاو آدرس یمبه ثبت اسا ازیکه بدون ن دهدیمراهبر قرار  اریرا در اخت یراحت نیا

به دو صورت  Dynamic Update ی. بطور کلردیصورت پذ کیو اتومات ایآنها بصورت پو یثبت و به روز رسان

Secure  وUnsecure  اتیموظف است عمل نتیکلا من،ی. در حالت اشودیمانجام Authentication  را )مثلا با

 منیا ریثبت شده است( انجام دهد. در حالت غ Active Directoryدر  نیاز ا شیخود که پ وتریاستفاده از نام کامپ

را  نی. البته ادیثبت نما DNSرکورد خود را در  تواندیم ینتیو هر کلا شودیام نمانج Authentication اتیعمل زین

. به عنوان مثال تصور ستندین کسانی یو در هر شبکه ا شهیها همSecure Dynamic Updateکه  دیبدان دیبا زین

به شبکه را داشته باشند. در  وتریکامپ دنکر Joinاجازه  Administratorتنها کاربران گروه  یاکه در شبکه دیکن

 ریئن را از غمطم وتریکامپ صیتشخ ییاز حالت نرمال بالاتر خواهد رفت چراکه راهبر شبکه حتما توانا یمنیحالت ا نیا

 نییپا تیبه شبکه را داشتن باشند قطعاً امن Join ییتوانا زیکاربران ن ریحال اگر سا نیمطمئن خواهد داشت. در هم

آنگاه  شودیمدر معرض خطر قرار گرفته و شکسته  Dynamic Updateپروسه  کهیشت. هنگامدا دیخواه ار یتر

دهد. به عنوان مثال با وارد  رییو حساس را تغ یدیکل یهاResource Recordاطلاعات موجود در  تواندیمنفوذگر 

 کند. تیرا به سمت مقصد خاص هدا کیتراف یاسم تقلب کینمودن 
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DNS Client Flooding 

که جزو افراد خوش شانس محسوب  مییبگو دیبا دیارا تجربه نکرده DOSحمله  DNSسرور  یاگر تا به حال بر رو

 یهادارد که درخواست نیبر ا یهمواره سع DNSو  شوندینم DNS ،Authenticate یهاQuery. دیشویم

 Distributed Denial of Service ورتبص یاحمله توانیم یاست که به راحت یمعن نیبد نیواصله را پاسخ دهد. ا

شدن  رفعالیرا از کار انداخت. پس از غ سیمناسب سرو یکرده و بعد از مدت یراه انداز DNS سیسرو هیبر عل

 یهاکرده و درخواست یرا راه انداز DNS یتقلب سیسرو کیخواهد داشت تا  اریدر اخت ینفوذگر زمان کاف س،یسرو

دهنده  سیبودن سرو یاز تقلب توانندینم یقیطر چیحالت کاربران به ه نیدهد. در ا پاسخواصله را به دلخواه نفوذگر 

DNS و مشابه با  یتقلب یهاتیرا به سمت سا کیبعنوان مثال تراف تواندیمنفوذگر  یکنند. حال به راحت دایپ یآگاه

 .آوردو رمز عبور کاربران را بدست  یکاربر یهاکرده و حساب تیهدا یاصل یهاتیسا

 

Cache Poisoning 

 یهادهنده سیسرو گریواصله موظف است از د یهاپاسخ به درخواست هیبه منظور ارا یگاه DNSدهنده  سیسرو

DNSیبعد یهادر درخواست هیارا یت آمده را براپرسش نموده و اطلاعات بدس یا ( در حافظه موقتCache خود)

که پاسخ آن  یدرخواست بعد افتیدر مانشده و در ز رهیدر حافظه ذخ نیمع یمدت یاطلاعات برا نی. ادینما رهیذخ
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 سیسرو ییکارآ شی. در کنار افزاافتیخواهد  شیپاسخ افزا هیدر ارا DNS ییموجود است، کارآ Cacheدر 

DNSدیممکن است بوجود آ زین یتی، مشکل امن .DNS Cache Poisoning یهاسیکه سرو افتدیماتفاق  یزمان 

DNS  اریدهنده دوم اطلاعات غلط در اخت سیو سرو دهسوال کر گریدهنده د سیسرو کیاز DNS  دهندیمقرار .

شده  ریقرار داده، قبلا توسط نفوذگر تسخ اریدوم که اطلاعات غلط در اخت DNSدهنده  سیدر اغلب اوقات سرو

از صحت اطلاعات  DNS یدهنده اصل سیکه سرو افتدیماتفاق  لیدل نیبه ا DNS Cache Poisoningاست. 

 حالت اطلاعات غلط نی. در اپردازدیمن زیآن ن یو اعتبار ساز یخود به بررس نینداشته و همچن یآگاه مدهبدست آ

 .اطلاعات پاسخ داده خواهد شد نیبا ا یبعد یهادر نوبت هانتیکلا یهارخواستقرار گرفته و د Cacheدر 

What is DNS cache ?  

که بعضی  dns . کشید کردکسب خواه dns پاک کردن کش و روش DNS کش اطلاعاتی در موردبخش در این 

شود، یک پایگاه داده موقت است که توسط سیستم عامل کامپیوتر شناخته می  dns resolver cache اوقات به نام

 ها وای بازدید از وب سایتشود. این پایگاه داده موقت حاوی اطلاعات تمام بازدیدهای اخیر و تلاش برداری مینگه

 .های اینترنتی استسایر دامنه

کند تا نحوه که تلاش میاست که کامپیوتر هنگامی dns ای از جستجوهای اخیرحافظه dns کش به عبارت دیگر

را تنها زمانی  ”DNS cache“ اغلب مردم عبارت.تواند به سرعت به آن اشاره کندسایت را بفهمد، میبارگذاری وب

 .را انجام دهند dns پاک کردن کش خواهند برای حل مسئله اتصال به اینترنتشنوند، که مییم

 ست؟یچ dnsاز کش  هدف

و  یعموم یهاتیسااز تمام وب یاست تا فهرست یمتک Domain Name System (DNS) هیبر پا نترنتیا

دفترچه  کیکمک  با .دیدفترچه تلفن فرض کن کیآن را مانند  دیتوانیکند. شما م یمربوطه را نگهدار IP یهاآدرس

تا ما از حفظ  شودیاستفاده م DNSاز  زیوب ن یای. در دنمیشماره تلفن همه را به خاطر بسپار میستیتلفن، ما مجبور ن

 یاربر شماره تلفن است، برقر یها متکارتباط با تلفن یکه برقرار. همانطور میباش ازینیب تیهر وب سا IPآدرس 

 .باشدیم IPبر اساس آدرس  زین هاتیساشبکه با وب زاتیارتباط تجه

. افتدیم در پشت پرده اتفاق د،یکن یریرا بارگ تیساوب کیبا استفاده از مرورگر وب،  دیخواهیم کهیزمان ندیفرآ نیا

. روتر پرسدیرا م IPو مرورگر وب از روتر آدرس  دیکنیم پیرا تا Google.comمانند  URLآدرس  کیشما 

. پرسدیهاست را م زبانیم IPآدرس dnsسرور  نیابراشده است، بن رهیها در آن ذخاست که آدرس dnsسرور 
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مورد نظر شما  تیسابداند وب تواندیم نی. بنابراکندیم دایرا پ Google.comمتعلق به  IPآدرس  dnsسرور 

 کند. یصفحه مناسب را بارگذار تواندیپس مرورگر شما م ست،یچ

 کی هاست از زبانی. هر بار که کاربر با نام مشودیانجام م د،یکن دیبازد دیخواهیکه م یتیساهر وب یمراحل برا نیا

ه ک یدرخواست تا زمان نی. اما اکندیرا آغاز م نترنتیا یدرخواست برا کیمرورگر وب  کند،یم دیبازد تیوب سا

 .شودینم لیشود، تکم IPآدرس  کیبه  ”لیتبد“ تینام سا

 دنیسرعت بخش یوجود داشته باشد تا شبکه بتواند برا یعموم dnsسرور  یادیاگر تعداد ز یاست که حت نیا مشکل

سرعت  IP یهااز آدرس یمحل یاز آن استفاده کند، باز هم استفاده از کپ IPهاست به  زبانیم لیتبد ندیبه فرآ

تا قبل از  کندیتلاش م dns کش .شوندیم یها وارد بازDNS Cacheجاست که  نیخواهد داشت. در ا یشتریب

 یریده، سرعت بارگش دیتازه بازد یهابا جستجو در آدرس نام نترنت،یهاست به ا زبانیم یارسال درخواستِ تماشا

 دهد. شیرا افزا

 کند؟یچگونه کار م dns کش

ه را و نام دامن شودیمانع مرورگر م وتریارسال کند، کامپ یخود را به شبکه خارج یهامرورگر درخواست نکهیاز ا قبل

است  ییهاو آدرسشده  دهیدامنه تازه د یهااز تمام نام یستیل یداده حاو گاهی. پاکندیداده کش جستجو م گاهیدر پا

 است. دهکر جادیآنها ا یدرخواست برا نیدر اول dnsکه 

 یجیتماشا کرد. نتا ipconfig / displaydnsبا استفاده از دستور  ندوزیدر و توانیرا م یمحل dnsکش  اتیمحتو

 داده خواهد شد. شینما ریمشابه اطلاعات ز
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 dns باشد. کشبرای میزبان هاست می IP است که حاوی آدرس dns بخشی از ورودی ”A“ ، رکوردDNS در

 .کندمی ذخیره dns این آدرس، نام وب سایت درخواست شده و چندین پارامتر دیگر را از ورودی میزبان

 به چه صورت است؟ dns آلوده شدن کش

هنگامی مسموم یا آلوده  dns یک کش برایناطلاعاتی ارائه شد بناCache Poisoning  در مطالب بالا راجع به 

های فنی گاهی اوقات ممکن است کش به دلیل آسیب .غیر مجاز در آن قرار بگیرد IPشود که نام دامنه یا آدرس می

ی یا سایر حملات شبکه های کامپیوترمعمولا با ویروس dns یا مشکلات اجرایی خراب شود، اما آلوده شدن کش

 .دهندنامعتبر را در کش قرار می dns هایمرتبط است که ورودی

های مخرب و صفحات پر های کاربر به مقصد اشتباه که معمولا وب سایتشود درخواستآلوده شدن کش باعث می

 ”A“ ورد متفاوتدارای یک رک docs.google.com به عنوان مثال، اگر رکورد.از تبلیغات هستند هدایت شوند

 .در مرورگر خود شوید، در آدرس دیگری قرار می گیرید docs.google.com باشد، پس وقتی وارد

های محبوب است. به عنوان مثال اگر یک مهاجم درخواست شما این یک مشکل عظیم برای وب سایت

  .حمله فیشینگ مواجه شوید جابجا کند، شما ممکن است با یک Gmail را به یک وبسایتی مشابه Gmail.com برای

ه گی بـینـاستـرکت هـاست خود از شـال هـتقـست با انـکن هـد ممـیـسایت هستهمچنین اگر شما مدیر یک وب

تان شود، مشکل باز نشدن سایت برای شما یا کاربرانمی IP تغییر دیگر که در نهایت منجر به هاستینگ شرکت

 .ایجاد شود

 چه اهمیتی دارد؟ dns پاک کردن کش

هنگام رفع مشکلات مربوط به آلودگی در حافظه پنهان یا سایر مسائل مربوط به اتصال اینترنت، ممکن است نیاز به 

کند، هر گونه سوابق ها را حذف میتمام ورودی dns از آنجا که پاک کردن دایرکتوری .باشد dns پاک کردن کش

 ها را دوباره بارگذاری کند. شود تا آدرسشود و کامپیوتر مجبور میبر نیز حذف مینامعت

بنابراین در نمونه بالا، اگر  .شودکه شبکه برای استفاده از آن تنظیم شده گرفته می dns های تازه از سرورآدرس

 پاک کردن کش با کند،سایت عجیب و غریب هدایت میمسموم شده و شما را به یک وب Gmail.com رکورد

dnsاقدام مناسبی برای به دست آوردن ، Gmail.com اصلی انجام خواهید داد. 

https://mandegarweb.com/
https://mandegarweb.com/
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  URL یهاینشان حیتصح

 به را آن خودکار طوربه ستمیس gogole.com کرد پیتا اشتباه به خود مرورگر در کاربر اگر مثال، یبرا

google.com ای هستند گانیرا کرد میخواه اشاره هاآن به مقاله نیا در که ییهاسیسرو ترشیب. کندیم اصلاح 

 یبرا ییهاآن دارند، وجود یادیز DNS یهاسیسرو که آنجا از. است استفاده قابل گانیرا به هاآن خدمات ترشیب

 وسطت دهیچیپ ماتیتنظ به یازین و دهند انجام خودکار صورتبه را کارها امکان حد تا که اندشده انتخاب مقاله نیا

 سیسرو دو نیب کردن چییسو. باشد شده انجام هاآن یرو قبل از زین داده کردن لتریف ماتیتنظ ژهیوبه و نباشد کاربر

DNS  سرور Recursive است یکاف تنها. است آسان IP به مربوط ینشان DNS نترنتیا ماتیتنظ بخش در را 

 تکتک رهاوتیکامپ از کدام هر یرو کهنیا ای ردیبگ قرار دیجد ماتیتنظ ریتأث تحت شبکه کل تا دیده رییتغ روتر

 فمختل سطوح جادیا یبرا یکاربر حساب کی ساخت با توانیم را خدمات نیا از گرید یبرخ. دیده انجام را کار نیا

 رعت،س که دیباش داشته ادی به. کرد استفاده هاآن از شده لتریف داده با مواجهه در امیپ افتیدر نحوه و یدسترس

 فیضع و سرعتکم Domain resolution داشتن. باشد متفاوت تواندیم سرور DNS ییکارا و یریپذنانیاطم

 سرورها  DNS یرو زین را سرعت یهاآزمون دیتوانیم. شود منجر نامطمئن و سرعتکم یگردوب به است ممکن

 یمشخص محل در را ییکارا دیبتوان تا( دیکن استفاده Name bench از میکنیم شنهادیپ کار نیا یبرا) دیده انجام

 .دیکن یبررس

DNS Socket Pool  

 یبا انتخاب کردن پورت مبدا بصورت تصادف DNSاست که با  DNS سیموجود در سرو یتیامن یها تیاز قابل یکی

به طور  DNS سیپورت مبدا، سرو یساز ی. با تصادفکندیم یریجلوگ DNS cache poisoningاز حملات 

. ندکینام دارد، انتخاب م Socket Poolباز که  ایموجود  یمربوط به سوکت ها Poolپورت مبدا را از  کی یتصادف

. کندیپورت ها استفاده م نیها از ا Queryبه  یپاسخ ده یبرا شفرضیاستفاده از پورت پ یبه جا DNS سیسرو

 رایز کندیدشوار م اریمهاجم بس یرا برا DNS cache poisoningحملات  Socket Poolهمانطور که گفته شد 

حدس بزند تا بتواند  حیآن به طور صح Transaction IDبه علاوه  ار DNS Queryشماره پورت مبدا  دیمهاجم با

 انجام بدهد.  تیحمله خود را با موفق

بهره  ای Utilization تیقابل نیاست که ا نیوجود دارد ا DNS Socket Pool یژگیکه در رابطه با و یمنف نکته

 DNSدر  تیقابل نیبا وجود ا RAMافظه و ح CPUمانند  یستمیکه منابع س یمعن نیبد برد، یرا بالا م DNS یور

است  نیهست ا DNSدر  تیقابل نیکه در رابطه با ا ی. نکته قابل توجهشود یمصرف م شتریو البته فعال بودن آن ب

 Socketمقدار  دیتوانیم تیقابل نیا یکربندی. هنگام پباشد یم 2022برابر  Socket Pool شفرضیکه مقدار پ
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Pool  است که هر چه اندازه  یهی. بددیکن میتنظ 12222تا  2را ازSocket Pool از  تواند یم شتریبزرگتر باشد ب

 Socketمحافظت به عمل آورد. به طور مثال اگر شما اندازه  DNS Spoofing ملاتدر برابر ح DNS سیسرو

Pool سیسرو دیریرا برابر صفر در نظر بگ DNS  به  یپاسخ گوئ یپورت تنها برا کیازQuery اده خواهد ها استف

 نمود.

 شود که عبارتند از : های رایگان با خدمات خواص اشاره می DNS Serverدر پایان این مقاله به تعدادی از 

1. Comodo Secure DNS  IP Address = 8.20.247.20 & 8.26.56.26 
2. Dyn Internet Guide IP Address = 216.146.36.36 & 216.146.35.35 
3. FoolDNS IP Address = 213.187.11.62 & 87.118.111.215 

4. Green Team Internet IP Address = 209.88.198.133 & 81.218.119.11 

5. Norton Connect Safe IP Address = xxx%xxx%xxx%xxx 
 

Comodo Secure DNS 

 یهاتیسامسدود کردن وب یبرا ن،ی. همچندهدیشما قرار م اریساده را در اخت گانیرا سیسرو کیبرنامه  نیا

 نیشده است. به علاوه، ا میتنظ شیافزار و... دارند، از پها که بدافزار، جاسوسمانند آن رسانبیخطرناک و آس

 لهیوسباشد که به DNS یاز سرورها یاریاز بس ندترتر و هوشممطمئن تر،عیسر اریبس تواندیارد مادعا د سیسرو

ISPردیگیمورد استفاده قرار م ها .Comodo سیدرست مثل سرو زین Dyn یرا شامل سرورها یگریخدمات د 

Authoritative یهانامهیگواه ها،تیساوب یبرا SSLدهدیامن و... ارائه م لیمی، خدمات ا. 

 لیصفحه، دل نی. در اشودیداده م شیصفحه هشدار نما کی، Comodo Secure DNSزمان مسدود شدن  در

از کند. را ب تیو سا ردیبگ دهیتا آن را ناد دهدیو البته به کاربر اجازه م شودیداده م حیتوض تیسامسدود شدن وب

ه آن را ب یمدت زمان دسترس تواندیم کند،یم زمظنون را با تیساشدار وبه امیگرفتن پ دهیکه کاربر با ناد یزمان

 مشخص کند. زین

 Comodoنام به یاکاربر صفحه دهد،ینم یکه دامنه مورد نظر پاسخ یزمان ایمورد نظر  یهانبود دامنه درباره

Secure DNS Search رده ک پیکه کاربر تا یابر اساس نام دامنه زین یشنهادیها و جملات پ. عبارتندیبیرا م

 جیکه نتادر آن وجود دارد. با وجود آن زین مجزا یوجو. به علاوه، امکان جستشودیداده م شینما یاست، به و

که قبلاً  است یجیتنها شامل نتا جینتا نیاما ا شود،یداده م شیو نما دیتول اهوی یوجوموتور جست لهیوسوجو بهجست

 نیاز نقاط ضعف ا یکیامر  نی. استیکامل ن یوجوجست کنندهانیوجه ب چیها پول پرداخت شده است و به هنآ یبرا

 .شودیقلمداد م سیسرو
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 Comodo Secure DNSنام آن به یو در حال حاضر نسخه بتا دیباش سیسرو نیا یهایروزرسانمنتظر به همواره

 دارد، قابل استفاده است. زیکردن نوع مسدود کردن داده را ن یسفارش تیکه قابل  2.0

Dyn Internet Guide 

 دهآن اعمال ش یرو شیکه از پ یماتیاست. تنظ یو تجار یشخص یهااستفاده یبرا گانیرا سیسرو کیبرنامه  نیا

 ینشان پیاصلاح تا نیرا مسدود کند و همچن نگیشیف یهاتیصورت خودکار بدافزارها و ساتا به شودیاست، باعث م

که متشکل از  کندیاستفاده م Authoritativeاز سرور  سیسرو نی. ادهدیکاربر انجام م یبرا زیغلط را ن

Hostname جامع  یو راهکارها موتیر یدسترس یبراDNS است. هاتیساوب یبرا 

اب حس کی دیاما قبل از آن با دهد،یارائه م زیرا ن یسازیسفارش تیکردن با قابل لتریف سیسرو Dynبه علاوه،  

 دیسف یهاکردن انتخاب و فهرست لتریف یشده را برا نییتع شیاز پ یبنددسته یتا س دیتوانی. مدیکن جادیا یکاربر

که  دهدیارائه م زیرا ن Internet Guideاشتراک  کی سیوسر نیکننده ا. شرکت ارائهدیکن جادیا یسفارش اهیو س

آن بر اساس نوع خدمات  نهیاست که هز برنهیآن هز موتیر یدسترس سیاست، اما سرو گانیاشتراک را نیخود ا

 زین انگیرا یشیآزما یه دسترساز دو هفت توانندی. البته کاربران مشودیدلار شروع م 20صورت سالانه از شده بهارائه 

 یشود تا حساب کاربر Internet Guide یبار وارد حساب کاربر کیهر ماه  دیکاربر با ن،یاستفاده کنند. همچن

ده دلار در سال و اشتراک  نهیبا هز Proاشتراک  دهد؛یرا ارائه م Internet Guideدو نوع اشتراک  Dynفعال بماند.

Premium به شرط  ندارند، ازیرا ن موتیر یدسترس سیاز سرو استفادهکدام به  چیر در سال که هدلا ستیب نهیبا هز

اعمال شده  اتمیکه با تنظ یتیتلاش کند تا به سا یکه کاربر ی. زماندیاستفاده کن کیاستات  IPکیاز  زیشما ن کهنیا

مسدود  لیداده و دل شینما یصفحه هشدار به و کیکند،  دایپ یمسدود شده است، دسترس Internet Guideدر 

 یتیمنخودکار ا ماتیتوسط تنظ ای دایپ یبدافزار یتیکه در سا ی. زمانشودیداده م حیتوض یبه و زیصفحه ن نشد

Internet Guide ردیگب دهیتا هشدارها را ناد شودیاجازه داده م نیداده شود، به کاربر ا صیتشخ نگیشیف یتیسا 

از  حیطور صربه رد،یگیدر آن قرار م تیسا نیا هک یبندآن دسته ایخاص  تیآن سا کهنیشود مگر ا تیو وارد سا

که از  یزمان ایمورد نظر  یهامسدود شده باشد. درباره نبودن دامنه Internet Guideموجود در  ماتیتنظ قیطر

ها و جملات . عبارتندیبیرا م Internet Guideنام به یاکاربر صفحه شود،یداده نم یدامنه مورد نظر پاسخ یسو

 .شودیداده م شینما یکرده است، به و پیکه کاربر تا یابر اساس نام دامنه زین یشنهادیپ

FoolDNS 

ک کوچ یو کسب و کارها یعرضه شده است که هر دو نسخه کاربران خانگ یو تجار گانیبرنامه در دو نسخه را نیا

ست، شده ا یمزاحم طراح غاتیو تبل نیآنلا یهایابیمنظور مسدود کردن رداساساً به سیسرو نیاند. ارا هدف گرفته
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شرکت امکانات  نیا Premiumمسدود کند. خدمات  زیرا ن نگیشیف یهاتیبدافزارها و سا تواندیها ماما در کنار آن

لاگ کردن  ،یریگمانند گزارش یامکانات Audit. نسخه شودیم شنهادیدارد که در هر دو نسخه به کاربر پ یترشیب

 ونیلیاز دو م شیکردن ب لتریامکان ف Businessرا دارد. نسخه  اهیو س دیسف یهاو امکان ساخت فهرست دادهایرو

 شیاز پ یبنددسته 22با  یسفارش یلترهایف جادیا ییو توانا یریگگزارش تررفتهشیپ یهاتیقابل من،یا ریغ منهدا

صفحه  کیــ  شودیبدافزار کشف م کیکه  یطور مثال وقتــ به شودیمسدود م یاکه صفحه یشده دارد. زمان نییتع

 که دامنه مسدود است. کندیم انیو ب شودیداده م شیساده نما اریبس

Green Team Internet 

 شیاز پ گانیرا ماتیکوچک دارد. تنظ یو کارهاو کسب  یخانگ کاربران یبرا یو تجار گانیبرنامه خدمات را نیا

را  یرنگاهرزه یهاتیسا نیهمچنو  غاتیتبل نگ،یشیف یهاتیطور خودکار بدافزارها و سابه تواندیاعمال شده آن م

تخاب از را با ان ادهکردن د لترینوع ف دیتوانیم د،یکنیآن استفاده م گانیرا یکه از حساب کاربر یمسدود کند. زمان

ن امکا ن،ی. همچندیده رییاند، تغشده فیتعر شیها هم از پکه آن یبنددسته 44شده و  فیتعر شیسه سطح از پ نیب

 استفاده از آن را پرداخت نهیکه هز یکاربر یهاوجود دارد. اما در حساب زین یسفارش دیو سف اهیس یهافهرست جادیا

که  یتیکه سا ی. زماندیمند باشبهره یترشیب یهایو دسترس ماتیاز تنظ دیتوانیم تانتبا توجه به نوع شرک د،یکنیم

د ورود به که قص یتیسا کندیم انیکه ب شودیداده م نشان یامیمسدود است، به کاربر پ کندیکاربر به آن مراجعه م

ان را به کاربر نش امیپ نیکه ا یاو چرا مسدود شده است. علاوه بر آن، در صفحه یبندآن را دارد مربوط به چه دسته

فوق را دوباره در دسترس قرار  تیها بخواهد سااز آن Green Teamبه  یلیمیبا ارسال ا تواندیکاربر م دهد،یم

ها در مورد نظر آن تیکه سا یارسال کنند تا زمان ستمیس یبرا زیخود را ن لیمیا توانندیم کاربران ن،یدهند. همچن

 آگاه شوند. لیمیا قیدسترس قرار گرفت، از طر

مخصوص به خود را در  یهاامیشبکه وجود دارد تا بتواند پ ریمد یامکان برا نیا یو تجار گانیهر دو حساب را در

 یادامنه ایکه وجود ندارند  ییهادامنه یبرا Green Team Internetدهد.  شینما هاتیساصفحات مسدود وب

 یهاامیتا پ دهدیآن به مرورگر اجازه م یاجو به ستین یصفحه خاص یاز سمت سرور ندارد، دارا یدهکه پاسخ

 دهد. شیمخصوص به خود را نما

Norton Connect Safe 

 سی: متفاوت بسته به نوع سروDNS ینشان

 سیسرو نیندارد. ا یازین زین یاستفاده به حساب کاربر یاست و برا گانیرا یشخص یهااستفاده یبرنامه برا نیا 

 :دهدیرا در سطوح مختلف به کاربر ارائه م یبندسه دسته
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کمر و اس نگیشیف یهاتیبدافزارها، سا تواندیهم است، م آن یاهیسطح که در واقع سطح پا نی(: اSecurity) 1 سطح

 .کندیاستفاده م 9209124912..1و  11.920912.912 ینشان IPرا مسدود کند و از 

 IPکه با  کندیاضافه م Securityبه سطح  زیرا ن ینگارهرزه یبا محتوا یهاتیسا یمسدودساز یهاتی: قابل2 سطح

 در دسترس است. 9209124922..1و  11.920912.922 ینشان

 ندکیم ایکاربر مه یداده را برا تیاز امن یترشیسطح ب گرید رسانبیآس یهاتیسا: با مسدود کردن وب3 سطح

خدمات مخصوص کاربران  سیسرو نیدر دسترس است. ا 9209124932..1و  920912.932..1 ینشان IPکه با 

ترک از به عنوان مش دیتا بتوان دیپرداخت کن رامربوط به آن  یهانهیهز دیها بااستفاده از آن یدارد که برا زین یتجار

 .دیخدمات آن استفاده کن

 

 

 استاد عزیز باتشکر فراوان از توجه شما


